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1. Giris: Siber Givenlikte Roller

ve Aktérler/f

Siber giivenlik, niikleer enerji santrallerinin giivenlik sisteminin
vazgecilemez bir unsurudur. Siber giivenlik kiiltiirtiniin éncelikli bir konu
bagligina doniismesinin gorece yeni bir giindem konusu oldugu akla
getirildiginde, bir¢ok niikleer enerji tesisinin herhangi bir siber saldirt
endigesi tasginmadan tasarlandigt sdylenebilir.

Internet, ABD Savunma Bakanliginin parlak bir bulusu olarak Gelismis
Aragtirma Projeleri Dairesi Agrnin (ARPANET) sivillestirilmesiyle
birlikte ana giindem maddesi haline gelmistir. 1990’l1 yillarin basinda
telefon hatlari tizerinden baglant kuran modemlerle baslayan sinirh
internet erisimi, 21. ylizyilin bagina gelindiginde hiper baglant seviyesine
ulagmugtir. Kisisel bilgisayarlar, mobil telefonlar ve dijital algilayicilar ag
kapasitesinin artmasi ve diinyanin giiniimiizdeki diizeninin kurulmasiyla
neticelenmistir. Bu yeni araglar ayni zamanda bilgi tiretim ve depolama
kapasitelerinin de artmasini saglamustir.

Bilginin dijital hale gelmesi ve bilgi ydnetim sistemlerinin yaygin kullanimi
ise diinyay1 yeni bir ¢aga tasimustir. Bu sistemlerin kullaniminin kolaylig
ve etkinligi yoneticilerin toplumlari daha rahat kontrol edebilmeleri

ve daha iyi yonetim becerileri gelistirmelerini saglamistir. Bu tiirde bir
kazancin elbette maliyetleri de olmustur. Altyapinin dijital hale gelmesi, bu
sistemleri siber tehlike ve hibrit saldir1 tehditlerine karst daha acik ve hassas
bir konuma tagimustir.

Bu ¢alisma niikleer gii¢ santrallerinin siber giivenligi konusuna 151k
tutmay1 ve bu gercevede karar alicilara yardimer olmayi amaglamaktadir.
Tiirkiye'de ingast planlanan niikleer enerji santralleri, enerji altyapist
altinda, birer kritik altyapr tesisi olarak kabul edilmektedirler. Fakat her bir
niikleer tesisin kendine has ve farkli tehdit ve hassasiyetleri bulunmaktadir
ve bunlarin esnek-dayanikliliginin (resilience) saglanmast igin ozel
yontemlere basvurmak gerekmektedir. Tiirkiye'nin gelecek niikleer enerji
santrallerinin elektrik sebekesine baglantularindaki hassasiyetleri, bu aga
bagli olan diger enerji sebekeleri agisindan da bir tehdit arz etmektedir.

[sletime girecek olan ilk niikleer santral, gelecekte diger santrallerde de her
seviyede ortaya ¢ikabilecek her tiirlii uyum sorunlarinin anlagilabilmesi ve
agilabilmesi agisindan bir 6rnek teskil edecektir. Ilgili yasa ve diizenlemelerin
hazirlanmas, bilisim sistemlerinin uyumlulugu ve paydaslar arasinda
iletisimin devamliligint saglarken, etkin bir niikleer emniyet kiiltiiriiniin
gelistirilmesine de yardimei olacakur. Niikleer enerji tesislerinin korunmast,
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niikleer emniyet, siber giivenlik, fiziki emniyet, ulagtirma ve depolama
giivenligini de igeren niikleer giivenlik kiiltiiriiniin olusturulmasina baglidir.
Niikleer emniyet kiiltiiriiniin yonetimi ve basarist ise farkli seviyelerdeki
birimlerin farklilasan sorumluluklar ytiklenmesi ile baglantlidir:

Uluslararasi Toplum:

- Gerekli diizenlemeleri yapmak ve uluslararast bir uyart sistemi
olugturmak amaciyla devletler arasinda koordinasyonu saglamak.

Devletler:
- Sorumluluklari dagitmak amaciyla genel koruma hedeflerini belirlemek,
- Niikleer giivenlik (safety) ve emniyet (security) ile ilgili bilgiyi korumak,

- Ilgili birimleri denetlemek ve bunlarin diizenlemelerle uyumunu incelemek.

Kuruluslar:

- Niikleer enerji santralinin korunmast i¢in gereken emniyet politikalarini
uygulamak. Ornegin:

- Tehdit seviyesinin belirlenmesi,

- Fiziki emniyet sistemlerinin tasarlanmasi,

- Bireysel sistemlerin emniyet énceliklerinin tanimlanmast,
- Hassas bilginin korunmasi,

- Raporlama,

- Kayit tutma ve loglama (logging),

- Kot niyetli girisimlerin saptanmast ve bunlara yanit verilmesi ile ilgili
tedbirleri belirlemek.

- Tesis igindeki birimlerin her birinin, emniyet ve diger ara yiizler de dahil
olmak iizere, gorev, sorumluluk ve denetimlerini saglayacak yapilarin
olusturulmast.

- Verilen sorumluluklarin yerine getirilmesini saglayacak yeterli finansal,
teknik, egitsel ve insan kaynaginin saglanmasi ve kontrolii.

- Devam eden siiregleri, gerekli diizenleme ve diizeltmeleri yapmak
amactyla siirekli gézden gegirmek.

Nikleer Glc¢ Tesislerinin Yoneticileri:

- Sorumluluklar: belirlemek,

- En iyi uygulamalari tanimlamak ve kontrol etmek,

- Personelin egitimi yapmak,

- Personeli giivenlik uygulamalari konusunda motive etmek ve operasyon
sirasinda kargilagilan anormal durumlari rapor etmelerini saglamaya
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tegvik etmek.

- Gerekli siiregleri denetlemek ve gézden gecirmek.

Personel:
- Bilgi giivenligini amaglayan kat1 ve sagduyulu bir yaklasim gelistirmek,
- Ihtiyatlt davranmak,

- Beklenilmeyen ya da acil herhangi bir durum karsisinda hazirlikli olma
stiresini kisaltmak.

Bu farkli seviyedeki unsurlar arasinda yukaridaki ¢ergeveye uygun bir
gorev dagilimi olsa da, “hizla gelisen teknolojik yeniliklerin ortaya
cikartug ve toplumsal tepkilerin ivme kazandirdigy gercek belirsizlikler,
tamamen yeni bir kiiresel risk alani yaratmaktadir. Tiim bu yeni belirsiz
risk teknolojilerinin muhtemel son tiriinleriyle aramiz bilinmezlikler
okyanusuyla ayrilmis durumdadir.”!

Stuxnet, kritik altyapinin igletilmesinde kullanilan bilgisayar sistemlerine
yonelik saldirilarin en son ve 6nemli asamasidir. SCADA sistemlerinin
dogrudan Internete baglantlarinin olmamast veya baska bir deyisle bir hava
boslugu (air gap) tarafindan korunduklari iin saldirilara karst dayanikls
olduklarina dair inanist tamamen tersine cevirmistir.” Niikleer tesislerin siber
giivenligi konusu, ozellikle Stuxnet saldirist sonrasinda, niikleer emniyetin
devamliliginin saglanabilmesi adina hayati bir konu halini almistir. Fiziki
altyapiyr internet baglantisindan koparmis olmanin tek bagina bir ¢6ziim
olamayacag1 anlagilmustir.’ Teknoloji ile insan giicii arasindaki iliskilerin
dogast degismistir. Bu saptama niikleer santrallerde ¢alisanlar acisindan da
gecerlidir. Aruk niikleer tesis ¢alisanlarinin da akall telefonlar ve tabletler
vasitastyla Internete erisimleri olduklari kabul edilmistir.*

Sosyal medyada goriiniir olmak her gecen giin biraz daha yiikselen

bir deger halini almistr. Bu haliyle akilli cihazlar bir¢ok insan icin
sosyallesmemenin ana aracina déniismiistiir. Insanlar internete baglanmak
ve ¢evrimici kalabilmek icin farkli ydntemleri denemektedirler. Fakat
sosyallesmeyi saglayan bu araglar, bagta kritik altyap1 unsurlari olmak
tizere, yiiksek giivenlikli alanlarin siber giivenligi 6niindeki oncelikli
tehditler halini almiglardir. Tam da bu nedenle niikleer enerji santrali
calisanlarinin elektronik akilli araglarint dolaplarinda kilitli halde
birakmalarini beklemek ¢ok zor bir 6ngorii olarak karsimizda durmakeadir.

Kisacasi, siber ve hibrit tehditler, diinyanin degisen siyasi ve ekonomik
kosullarryla birlikte geometrik bigimde artmaketadir. Siber risk
hesaplamalari zafiyetler (vulnerability), varliklar (asset) ve siber tehdit
tahminlerine dayanmaktadir.
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2. Zafiyetler (Vulnerabilities)
. /

2.1. Tasarim

Bir niikleer santralin tasarimi, tehdit degerlendirmesi ile birlikte
yapilmaktadir. Baska bir deyisle, tehdit algtst santralin tasarim 6zelliklerini
yakindan etkilemektedir. Bu iligkiyi ortaya koyan ¢alisma Tasarima Esas
Tehdit (Design Basis Threat - DBT) olarak adlandirilmaktadir®. DBT, bir
devletin cari tehdit degerlendirmesine dayanmaktadir. Niikleer enerji
tesislerinin korunmasi konusunda son dénemlerde yapilan tartigmalar,
siber DBT nin niikleer enerji santralinin giivenliginin ayrilmaz bir
pargast oldugunu gostermekeedir. Isletmeciler, niikleer enerji santralinin
tasarimuni, siber DBT ye ek olarak sinirli bir biitgeyle giivenligini devamli
kilacak bigimde yapmak durumundadirlar. Bunun yani sira isletmecilerin
niikleer enerji santralinin dayaniklilik ve islevselligi arasindaki iligkiye

de karar vermeleri gerekmektedir. Bir niikleer enerji santralinin

tasarimi asamasinda yapilacak bir hata, siber ve fiziki kirilganliga yol
acabilmektedir.

2.2.Donanim

Niikleer enerji santralinin tasarimi agamasinda yapilan tercihler, bu
tesislerde kullanilacak donanimi da belirlemektedir. Zamanla, ortaya ¢ikan
yeni ihtiyaglar ve degisen giivenlik ortami eski bilisim altyapisinin cevap
veremeyecegi bir takim yeni sorunlarin ortaya ¢ikmasina ve daha 6nceden
distiniiliip hesaplanmamus yeni bir takim zafiyetlere yol agmaktadir.
Stuxnet (ayrica dragonfly, HAVEX, and black energy) en kiiciik elektronik
donanim unsurlari ile geride ¢alisan kod ve siiriiciilerin dahi, niikleer
tesislerin giivenligi acisindan ne diizeyde énemli olabildigini kanitlamigtir.®

Iyi tasarlanmis bir sistemin kurulmasi niikleer giivenlik ve emniyetin
saglanmasinin sadece ilk adimini olugturmaktadir. Bir niikleer enerji
santralinin herhangi bir temel aksama ile karsilasilmadan ¢alismaya devam
etmesi ve bu baglamda tesisin emniyet ve giivenliginin saglanmasi igin
donanim saglayicilart da 6nemli bir rol oynamaktadirlar. Bir Rus haber
kaynagi 2013 yilinda, bir teknisyenin Cinden ithal edilen titiiniin sarj
cihazinda bir “spy chip” buldugunu iddia etmistir. Bu minik elektronik
devreler, asil elektronik araglara eklenerek 200 metrelik yarigapa sahip
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bir alanda korumasiz kablosuz ag kullanarak, bilgisayara baglanmakta

ve viriis bulastirmakur.” Bu basit 6rnek dahi bize niikleer emniyet ve
giivenligin, DBT ye oldugu kadar, giivenilir saglayicilarla is yapmaya da
bagli oldugunu gostermektedir. Niikleer santrallerin yedek parcalarini
giivenilir bir saglayicidan almalari gerekmektedir. Her bir yedek parg¢a igin,
bu parganin niikleer enerji santralinde kullanilan donanima uyumlu olup
olmadigini denetleyecek bir dogrulama siireci olmalidir.

Niikleer enerji santralleri yillarca faaliyet gosterdikleri igin, tesisin
isletmecileri sistemin aksamadan ¢aligmasini saglamakla ve tesisin ve
donanimlarin eskiyerek kirilganliga yol agmasinin 6niine gegecek uzun
omiirlii igletim stratejilerini gelistirmekle yiikiimliidiirler.

Hackerlarin ve Advanced Persistent Threats ([leri Diizey Kalici Tehdit-
APT) saldirganlarinin ¢ogunlugunun ihtiyag duyduklar: bilgiyi ¢cop
kutularindan elde ettikleri gercegi akilda tutularak, niikleer enerji
tesislerinin niikleer atiklarin yanisira geleneksel atik yonetimi sistemlerine
yonelik 6zel glivenlik 6nlemleri gelistirmeleri sarctr. Hackerlarin
donanimlarini ve 6zel bilgi seviyelerini gelistirmek ve saldir1 planlamak
amaciyla niikleer tesisler tarafindan geri déniisiime verilen ya da acik
artirmayla satilan donanimlari satin aldiklari 6rnekler bulunmakeadir.
Bunun éniine gegilmesi i¢in her bir niikleer enerji santralinin, radyoaktif
olmayan malzemenin elden ¢ikartilmasini saglayacak, iyi organize edilmis
bir atik yonetimi sistemi kurmast gerekmektedir. Isletmeciler, niikleer
enerji tesislerinin donanim yedek parcalarinin kétiiciil yazilima (malware)
karst kontroliine yardimci olacak isletme yasam siireci yonetimini

(life cycle management programs) kurmalidirlar. Bu tiirde imkan ve
kabiliyetlerin gelistirilmemesi, niikleer enerji santrallerinin faaliyetlerinin
durmasi anlamina gelmektedir.

2.3.Yazilim

Yiiklenecek yazilimin giivenli olup olmadiginin kontroliinii yapmaktan
niikleer tesisin bilgisayar giivenligi uzmanlar1 sorumludur. Kirilganlik
listesinin en iistiinde “Zero-day exploits™ ve ozel iletisim protokolleri’
(special communication protocols) yer almaktadir. Gelismis/tecriibeli
saldirganlar, yiiksek diizeyli giivenlige sahip niikleer tesislere, daha diisiik
seviyede bir direngle kargilasmak amaciyla az bilinen zafiyetleri kullanarak
saldirmay tercih etmektedirler. Niikleer tesislerin bilgi islem merkezleri,
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zaman zaman sistemlerine entegre edilecek yeni kod yazilmasini talep
etmektedirler. Giivenlik ve emniyet ihtiyaglarini dikkate almadan,
fonksiyonel amaglarla hizlica yazilmis olan bu kodlar niikleer tesisi risk
alunda birakabilmekte, ve bu nedenle kodlarin ana sisteme yiiklenmeden
once mutlaka bir uzmanlar grubu tarafindan diizenli bigimde test edilmesi
gerekmekredir.

Bir diger yazilim giivenligi sorunu de varsayilan (default) giivenlik
ayarlarinin kullanilmasidir. Bilgi islem merkezleri yazilimlar i¢in genellikle
varsayilan giivenlik ayarlarina giivenmektedirler. Fakat bu ayarlarin biiyiik
bir ¢ogunlugu ortalama sistemlere gore tasarlanmis, dolayisiyla niikleer
tesisler gibi ozel geliskin sistemlerin ihtiyaglarini karsilayamamaktadirlar.
Her bir niikleer tesisin kendine has 6zellikleri olmasi nedeniyle mithendis
ve bilisim uzmanlarinin tesisin ihtiyaglarini ve 6zel kogullarini dikkate alan
yazilimlari (giivenlik duvari, ihlalleri saptama sistemleri-IDS ve emniyete
iligkin programlar gibi) kurmalari gerekmektedir.

Niikleer tesislerin siber giivenligini yiiklenici firmalara devretmek de
potansiyel bir takim riskler tagimaktadir. Endiseye yol acabilecek ilk
baslik entegrasyondur. Bilisim sirketleri her ne kadar yazilimlarinin
uyumlu ve giivenilir oldugunu savunsalar da, bu yazilimlarin tesisin
sistemine yiiklenmesi sirasinda beklenilmeyen bir takim sorunlar ile
kargilagabilinilmektedir. Yiiklenici firmalarin siirece miidahil olmasiyla
ctkabilecek ikinci sorun, yiiklenici sirketin yiikleme sirasinda teknik
bilgiyi tesisin isletmecileriyle paylasmamasidir. Yiiklenici firmalarin biiyiik
bir ¢cogunlugu piyasadaki goreceli avantajli konumlarini koruyabilmek
amactyla deneme siirecinde kod ve programlariyla ilgili hig bir bilgiyi
paylasmamaktadirlar. Bu siiregte herhangi bir gézetim mekanizmasi
olmamasi nedeniyle de bu gizli kodlar, niikleer tesisin giivenligine yonelik
beklenilmeyen bir takim zafiyetler yaratabilmektedirler. Bu nedenle
diizenleyicilerin, tesislerin saldirilara karsi giivenliklerinin saglanabilmesi
amaciyla, isletmecilerin siber tirtinlerin test asamalarini biiyiik bir dikkatle
yurtitmelerini saglayacak siirecleri planlayarak yiirtitmelerini saglamalar:
siddetle tavsiye edilmektedir.

Yiiklenicilerden kaynaklanan potansiyel risk faktorlerinden bir digeri bu
sirketlerin ¢alisanlarinin bakim ve onarim gibi gorevlerle saglayici odalarina
(server rooms) erisimlerinin olmasidir. Bu nedenle fiziki ve siber giivenlik
birimlerinin yiiklenici firma ¢alisanlarinin tesisi icinde bulunduklart

ve yiikleme yaptiklari zamanlarda onlara eglik etmelerinin saglanmasi



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 107

gerekmektedir. Boylece, tesisin bilgi ve yazilim biitiinliigii daha etkin bir
sekilde giivenlik altina alinacaker. Diizenleyiciler ve bilgi teknolojileri
birimleri igletmecilerden ayrica sistemin giincellemesinde kullanilan yama
yonetim sistemlerinin kontroliinii de diizenleyiciye vermelerini talep
etmelidirler.

Niikleer tesislerin biiyiik bir cogunlugunda statik kodlu kétiiciil yazilimlart
yakalamak amaciyla programlanmis anti-viriis programlari bulunmaktadir.
Anti-viriis programlari bu kétiiciil yazilimlari, statik kodlar bir tiir 6riintii
olusturduklari icin kolaylikla tanimakta ve tanimlamaktadirlar. Fakat
kendi kendisini yenileyen (se/f-modifying) kétiiciil yazilimlar davranis
degisikliklerinde bulunarak ya da kod gizleme teknikleriyle dinamik anti-
virlis programlarini basarisizliga ugratabildikleri igin IT birimleri i¢in
artan bir tehdit haline gelmektedirler. Bu kétiiciil yazilimlar, yazilimin
farklr diizeylerine uyum gostererek gelismekte ve bilgisayarlara viriis
bulagtrmaktadirlar. Anti-viriis programlari, kodlama yapilarindaki hizlt
ve siirekli degisiklikler nedeniyle bu ¢ok bicimli kétiiciil yazilimlari
(polymorphic malwares) saptamada zorlanmaktadirlar. Giintimiizde bu
kotiicil yazilim kodlamasinin en {ist seviyesi evrimsel programlamadir
(evolutionary programming)'®. Evrimsel programlama, programcinin
hedeflerine hizmet eden ve en uygun degisken ve dayanikli kodlar:
bulmay1 amaglayan evrimsel simiilasyon metoduna verilen addir."

2.4. Insan Sermayesi

Ekipman, donanim ve yazilimlar ancak onlari kullanan insanlar kadar
zekidirler. Niikleer enerji santrallerinde, basta niikleer hirsizlik olmak
tizere, iceriden kaynaklanan tehditler 6ncelikli zafiyetler arasinda kabul
edilmektedir. Giivenlik ortami agisindan insan kaynagi konusu, genel
olarak, ahlaki deger yargilarinin en giivenilir bireylerin davranislarini dahi
etkilemesi ihtimali dikkate alindiginda, en sorunlu bagliklardan biri olarak
gozitkmektedir.'> Benzer bicimde, siber giivenlik agisindan insan kaynag:
tehdidi de personelin siber saldirilara sug ortagt olmalari, ya da disaridan
unsurlarin calisanlart bilisim sistemlerini kirmak icin kullanabilmeleri birer
tehdit olarak kabul edilmektedir.’® Bilisim sistemlerinin ihlali konusunda
Uluslararast Atom Enerjisi Kurumu (UAEK) tarafindan rapor edilmis

cok az sayida belge bulunmakla birlikte, siber giivenlik literatiiriinde
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sistemlere yonelik igeriden kaynaklanan tehditlere dair genis bir literatiir
bulunmaktadir. 4

Kasitsiz kotiiye kullanim da niikleer enerji santrallerinin ¢aligmasina
olumsuz etki edebilmektedir. Santral yonetimi genelde ¢alisanlara
odaklanmis olmakla birlikte yiikleniciler ve tesise disaridan gelen diger
calisanlar da risk yaratabilmekredirler. Stuxnet 6rnegi bize “zorlu hedeflere
sizmak icin kullanilabilecek bir takim ana yolar1 isaret etmesi nedeniyle,
muhtemel saldirganlarin varligina isaret eden kullanisli bir yol haritast”
saglamakrtadir.” Saldirganlar, sistemdeki 15 ayr1 giivenlik duvars, iig bilgi
diyodu ve sizint1 saptama sistemlerini agarak dogrudan bir sizma eylemi
gerceklestirmek yerine niikleer enerji santralinin merkezine erisim yetkisine
sahip yumusak hedeflere sizmak gibi daha dolayl: yollar1 kullanmayz tercih
etmislerdir.'® Diizenleyiciler bu nedenle sadece isletmeci ve ¢alisanlarin
degil, ytiklenicilerin de ge¢mislerini titizlikle ve sistematik bir bicimde
kontrol etmelidirler.

Niikleer gii¢ santralinin siber giivenligi asagidaki su dort noktaya
odaklanmaktadir:’”
- Yetkisiz bilgi ulasimi (gizliligin kaybr)

- Kaotii niyetli ya da farkinda olmayan calisanlar;

- Saldirganlarin dikkatsiz ¢alisanlarin ihmalkarliklarini kullanarak kimlik
huirsizligs yoluyla bilgiye ulagmalari;

- Yazilim ve donanimin engellenmesi ve bilgi degisikligine gitme
(butiinligiin kaybr)

- Bilgiye zarar veren, agiga cikartan ya da ele gegiren viriis, solucan ve
Truva Atlary;

- Saldirganlarin uzak sistemleri ¢alip, bu sayede bilgiye erisim saglamasi;

- Bilgi iletim hatlarinin bloke edilmesi ve/veya sistemin kapatilmasi
(mevcudiyetin kaybr)

- Yangin, su baskini ve deprem gibi felaketlerin elektrik kesintilerine ya
da arag ve donanimin kaybina yol agmas;

- Bilgi iletisim sistemleri ya da bilgisayarlara yetkisiz erisim/sizma
(givenilirligin kaybi)
- Bilgisayarlari calabilen ya da saglayici odalarina, dosya dolaplarina veya
ofislere erisim saglayan saldirganlar;



Tirkiye’de Siber Glvenlik ve Nukleer Enerji / 109

- Ele gegirdikleri sistemleri kamuya acik aglarda agik edebilen veya
uzaktan sistemlerin hareketlerini kontrol ya da takip edebilen
saldirganlar.

Halihazirda saldir1 pozisyonunda bulunmak savunma yapmaktan daha
avantajli gibi goziikse de, siber alanin kurallarinin heniiz tam anlamiyla
belirlenmedigi séylenmelidir. Siber alanda hem savunma hem de saldirt
imkan ve kabiliyetleri siirekli bicimde gelismektedirler. Diizenleyici

ve isletmeciler, siber giivenligin daha bilgisayar ve sistemlerin agma
digmesine basilmadan 6nce bagladigini akillarinda tutmalidirlar. Bu
baglamda, niikleer emniyet ve giivenlik kigit tizerinde saglanmasi
kolaydir. Sahadaki unsurlar arasinda etkin iletisim kanallarinin kurulmast
ve bunlarin uyum i¢inde galigmasinin saglanmasi zorlu bir miicadeleyi
gerektirmektedir.
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3.Siber Olaylar Vanm

Niikleer enerji tesislerinde SCADA ve endiistriyel kontrol sistemlerinin
kullaniliyor olmasi, siber giivenlik olaylarini ve bilgisayar sorunlarini
arastirmacilarin dikkatine tagimaktadir. Niikleer enerji tesislerinin yani
stra, bu kategorideki her tiirlii bilgi yiiksek hassasiyet diizeyindedir.
Niikleer enerji santraliyle ilgili bilgilerin yiiklii oldugu platformlara yonelik
olarak diizenlenmis saldiri 6rnekleri bulunmaktadir.’® Asagida 6rnek olay
olarak anlatlan 7 siber olay, bizlere siber aksaklik ve saldirinin boyutlari ve

ciddiyeti hakkinda bir fikir verecektir.

3.1.Slammer Solucani ve David Besse
Nikleer Enerji Santraln

Slammer solucani, son kullanici bilgisayarina bulasmak (infecr) amaciyla
yazilan bir solucan olmadig; igin, tipik bir kotiiciil yazilim olarak

kabul edilemez. Slammer solucani, Microsoft SQL saglayicilarini ve
Microsoft Data Engine (MSDE) 2000’le ¢alisan bilgisayarlar: etkilemeyi
amaglamaktadir. Solucan, bilgisayarin hard diskine yerlesip herhangi bir
dosyaya viriis bulastirmadigs icin teknik elemanlar solucani temizlemek
icin basitge sistemi yeniden baslatmaktadirlar. Solucanin esas rolii agin
yikiinti artirmak ve bu sayede “buffer overflow” olarak adlandirilan bir
hataya yol agarak SQL saglayicilari kullanicilarina gériinmez kilmakur. 24
Ocak 2003’te ABDde bu sekilde solucanin bulagtirilmis oldugu bilgisayar
sayisi en list seviyeye ulasmistir."” Bu bilgisayarlar arasinda, Ohiodaki
David-Besse Niikleer Enerji Santrali’nin bilgisayarlari da yer almakrtadur.

Arastirmacilar, temizleme siirecinin sonunda, solucanin niikleer

santrala First Energy Nuclear isimli bir yiiklenicinin agindan ulastigini
saptamuglardir. Solucanin yolunu, lisan sahibinin David-Besse’nin
kurumsal agina baglanan T1 hattini kullanarak buldugu anlagilmistir.
David-Bessa niikleer santralinin giivenlik duvarinin aslinda Slammer
solucaninin kullandigi port’'u bloke etmek tizere programlanmis olmasina
ragmen, David-Besse’nin is ag1 tizerinde bulunan gesitli gegislerin varligs,
bu tiirde bir sonuca neden olmustur. Microsoft, Slammer solucaninin tesisi
vurmasindan alt ay kadar 6nce, bu konuda yardimer olacak ag yamalar:
konusundaki bilgiyi yayinlamis olsa da, tesisin bilgisayar miithendisleri bu
ag yamalarini sisteme yiiklememiglerdir. Giivenlik odakl: ¢aligmalar yapan
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SecurityFocus web sitesi olaylart anlatan zaman ¢izelgesinin tutanaklarini
soyle yayinlamugtir:

“Tesis calisanlart saat 16:00°da tesisin agindaki yavaslamayi fark ettiler.
Saat 16:50de solucanin sebep oldugu tikaniklik, tesisin Emniyet
Parametreleri Gosterge Sistemi (Safety Parameter Display System SPDS)
olarak adlandirilan kompiiterize edilmis gosterge panelini ¢okertti.

SPDS monitdrleri; sogutma sistemleri, ¢ekirdek isi sensorleri ve harici
radyasyon sensorleri gibi tesisin en onemli giivenlik gostergeleridir. Bir
uzman, bunlarin ¢ogunlugunun tesis kapali durumdayken dahi izlenmesi
gereken gostergeler oldugu bilgisini vermektedir. Bir SPDS’nin 8

saatten daha uzun bir siire ¢alismamast durumunda Niikleer Diizenleme
Komisyonu'nun (Nuclear Regulatory Commission NRC) bilgilendirilmesi
gerektirmekeedir.

Saat 17:13'de Tesis Stire¢ Bilgisayart (Plant Process Computer) olarak
adlandirilan, daha az nemde bir izleme sistemi daha ¢okeii. Her iki
sistemin de solucandan etkilenmemis durumda, kullanilmayan analog
yedekleri bulunmakrayd:. Fakat danisman kurulus niteligindeki March
“SPDS ve PPC’nin ulagilabilir olmamast, isletmeci agisindan agir bir
sorumluktur” degerlendirmesini yapmaktadir.

SPDS’nin yeniden ¢alisir hale getirilmesi 4 saat 50 dakika, PPC’nin ki ise
6 saat 9 dakikayi aldi.”?

Davis-Besse 6rnegi, niikleer enerji tesislerinin kotiiciil yazilim

saldirilarina karst korumasiz ve Scada sistemlerine yapilan uzaktan izleme
baglantlarinin da siber saldirilara karsi artan bir riskle kargt karsiya oldugu
gerceginin altini agikea ¢izmektedir.

3.2.Browns Ferry Nikleer Enerji
Santraln

1974 yilinda Alabama Athens yakinlarinda inga edilen Browns Ferry
Niikleer Enerji Santrali, diinyanin en biiyiik niikleer enerji santrallerinden
biridir. Bu tesiste Agustos 2006'da yasanan olay, reaktorlerin kritik
unsurlarinin da siber saldirilarin yarattgs aksakliklar karsisinda zafiyet
icinde olduklarini géstermistir.?' Tennessee Valley Authority (TVA)
isletmecisi, su devridaim pompasinin, agda yasanan yiiksek trafik
nedeniyle faaliyetinin durmasi sonrasinda santralin iki reaktoriinden
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birisini manuel olarak kapatmak zorunda kalmistir. Devridaim pompalari,
reaktore pompalanan suyun akisini kontrol ettikleri ve kaynar sulu
reaktorlerin (boiling-water reactors) enerji ¢ikusini yonettikleri icin kritik
bir role sahiptirler. NRC raporunda da belirtildigi iizere, “Ruhsat sahibi,
olayin ana sebebinin tesisin ICS agindaki yogun trafik nedeniyle devridaim
pompasinin VED (variable frequency drive) kontrol6riiniin ariza vermesi
oldugu kararina varmistir.”** Devridaim pompalarinin kapatilmasinin
sonuglar bilinmekle birlikte arizaya neden olan agdaki yogun trafigin
nedenini ortaya koyacak mantikli bir agtklama bulunmamaktadir.

Byres Security isimli sirketin CEO’su Eric Byres, sorunun kontrolériin,
tesisin devridaim pompasinda yanlis ag kodlar: kullanmasi oldugundan
siphelenmektedir. Byres, “asir1 trafik yaratarak sistemin ¢okmesine neden
olan kod, bilinen bir yazilim hatasidir (bug)”*. Diger taraftan NRC
raporu, su noktaya dikkat cekmektedir: “agdaki agir1 yiiklenmenin sebebi
agiklanamadigy siirece, ne lisans sahibi olan sirketin ne de NRC’nin bunun
disaridan kaynaklanan bir hizmet digt birakma saldirist (denial-of-service
attack) olup olmadigini bilmesine imkén yoktur.”* Bu iddiay1 desteklemek
icin loglarin ve ilgili verilerin bagimsiz denetgilerce incelenmesi
gerekmekeedir.

3.3.Hatch Nikleer Enerji Santrali

Hatch Niikleer Enerji Santrali olayi, niikleer tesislerdeki ag baglantisi
sorunlarinin altini ¢izmektedir. Baxley, Georgia yakinlarindaki Hatch
Niikleer Enerji Santraly, bir yazilim giincellemesi nedeniyle 48 saatligine
acil bir bi¢cimde zorunlu kapatlmayla karsi karstya kalmistir. Niikleer
tesisin 2 numarali {initesi, Southern Company isimli lisanli sirketin bir
mithendisinin, tesisin idari aginda kullanilan bir yazilim: giincellemesine
kadar diizgiin bir bicimde ¢alismaktaydi. Miihendisin giincelleme
sonrasinda bilgisayar: yeniden baglatmasiyla (reboot) birlikte bilgisayar
stire¢ kontrol agindan (process control network) sistem kontrol bilgisi
(diagnostic data) toplamaya basladi. Bu, kontrol sisteminin egleme
programinin tekrar kurulmasini ve sistemin, reaktoriin rezervuarindaki su
miktarinda ani su azalmasi olarak algilayarak otomatik kapatma sistemini
baglatmasina neden oldu.

Southern Company’nin sozciisii Carrie Phillips, devreye giren acil durum
sistemlerinin, niikleer enerji santralinin emniyetinin saglanmasi igin
tasarlandigint aciklamugtir. Phillips, giincellemeyi yiikleyen miihendisin
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yazilimin bu sekilde tasarlandigini bilmedigini ve herhangi bir yeniden
baslatma (reboot) durumunda sistemin kendisini tekrar kurdugunu
(system reset) ve diger aglar1 da buna zorladigini sézlerine eklemistir.”> Bu
olay enformasyon teknoloji sistemleri endiistriyel kontrol sistemleriyle,
gerekli tasarim oncelikleri dikkate alinmadan baglanulandirildiginda
beklenilmeyen sonuglarla kargilagilacagini gstermektedir. Hatch olay: bize
SCADA sistemlerinin korunmasinin, ayrinuli is boliimiiniin oldugu bir
miidahale stratejisi gerektirdigini kanitlamugtir.

3.4. ABD’deki Niukleer Santrallara
Yonelik Kotucul Yazilim Saldirailari

Niikleer enerji santrallarinin zafiyetleri kritik bilgi olarak kabul edildigi
icin bu tesislerde meydana gelen olaylar genellikle kitlesel medyada yer
almamaktadir. NRC raporlarina bakildiginda, 2008-2010 déneminde
bilgisayarlarin isleyis, depolama ve taginmasi sirasinda ¢esitli olaylarin
meydana geldigi anlagilmaktadir.?® Stuxnet olayinin ortaya ¢ikmast ise
niikleer tesislerde kullanilan SCADA/ICS sistemlerine yonelik tehditlere
dair algiy1 degistirmistir. Stuxnet saldirisinda viriis bulastirilmig bir USB’in
(Universal Serial Bus) kullanilmis olmast, bu tiir araglara yonelik bir
hassasiyet yaratmistir.

ABD’de yasanan benzer tecriibeler USB olarak adlandirilan stiriiciilerin
kritik altyapiya bir tehdit olusturabilecegini gostermektedir. Ekim 2012°de
bir teknisyenin, niikleer enerji santralinin ekipmaninin planli bakimi

icin, santralin ¢aligmasinin durduruldugu sirada sorunlu bir USB’yi
sisteme baglamast sebebiyle santral, {i¢ hafta boyunca kapali kalmigtir.?”
Yiiklenici firmada ¢alisan teknisyen bunu, USB’nin viriislii oldugunu
bilmeden gergeklestirmistir. ABD I¢ Giivenlik Miistesarlig1 santralin adini
ve konumunu belirtmese de, yiiklenicinin USB’siyle sisteme yiiklenen
kotiicil yazilimin Mariposa viriistiniin degisik bir tiirii oldugunu
agtklamistir. ® Mariposa, siber giivenlik listesinde, bir virtisten ziyade
viriis bulastirilmig bilgisayarlardan kisisel bilgi, hesap numarasi, kullanict
ady, sifre ve banka bilgilerini toplayan bir bécek olarak siniflandirilmugtir.
Bu virtislii bilgisayarlar ayni zamanda dagiuk hizmet dis1 birakma

saldirist (distributed denial of service attacks -DDoS) diizenlemek icin de
kullanilabilmektedirler.

Benzer bir diger olay, bir ¢alisanin sorun yasadig1 bir USB siiriiciisiinii
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kontrol etmeleri i¢in I'T birimine vermesiyle yasanmustir. I'T gorevlisi
USB’yi giincel bir viriis programinin yiiklii oldugu bir bilgisayara takmasi
sonucunda, USB’de yiiklii oldugu anlagilan ti¢ kétiiciil yazilimdan birinin
gelismis bir viriis oldugu anlagilmistir. # Sonuglart goren IT gorevlisi
tesisteki gesitli bilgisayarlart kontrol etmis, bunlara da adi gecen gelismis
virtistin bulastirilmis oldugu anlagilmigtir.

Bu tiirde 6rnekler bize, USB siiriiciilerinin niikleer enerji santrallarinin
siber giivenligi acisindan kritik roller oynayabildigini gostermektedir. 1ki
arastirmacinin BlackHat Konferans’'nda yapuklari bir sunum, niikleer
tesise yonelik olarak bir USB sunucusuyla diizenlenecek bir saldirinin
sadece kotiiciil bir yazilimin yiiklii oldugu USB siiriiciisii araciligiyla degil,
bilgisayarla USB baglantlari sayesinde iletisim halinde olan yazic1, tarayici
gibi diger baglanular araciligiyla da diizenlenebilecegini gostermistir.*

3.5. Nikleer Enerji Santrallarina
Yonelik Uluslararasi Sabotaj

ve Yetkisiz Erisim (Break-1n)
Girisimleri

Kritik altyapiya yonelik tehditlerin basinda, tist diizey hackerlarin giindelik
faaliyetleri arasinda yer alan, sistemlerin kontroliinii elde etmek i¢in gesitli
alternatif yollar arama olarak kabul edilebilecek olan, genis ¢capli siber kesif
aktiviteleri yer almaktadir. ABD’de yasanan olaylar arasindan segilen iki
farklt 6rnek, bize devletlerin diger devletlerin kritik altyap: ve kaynaklarin:
koruma imkén ve kabiliyetlerini nasil sinadiklarini gdstermektedir.

Bir grup hacker, sistemlerinin nasil agilabildigini test etmek amaciyla
Kuzey Amerikadaki ¢esitli dogal gaz tireticilerinin sistemlerine saldirmistr.
Bu saldirilarin birinde, bir niikleer tesisin yonetiminin haber biilteninin
alict listesi hackerlar tarafindan ele gegirilmis ve biilten génderilmeden
once, bu listede yer alan e-posta adreslerine bir casus yazilimin yiiklii
oldugu e-postalar gonderilmistir.’! Bu girisim, Santa Barbara'nin
kuzeyindeki Diablo Canyon niikleer enerji santralinin bilgisayar agina
zorla girilmesi basarisiyla neticelenmistir.

Agustos 2012'de Cinli bir hacker grubunun bir Amerikan niikleer tesisine
sizmast bu tiirde saldirilara rnek teskil eden bir diger girisimdir. ABD I¢
Giivenlik Miistesarligy, saldirtya ugrayan bu tesisin ve benzer saldirilarla
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karsilasmis olan diger tesislerin adlarini, tesisleri ileride yasanabilecek
benzer saldirilardan korumak amaciyla aciklamamistir. Cinli askeri
hackerlar tesisin kidemli yoneticisinin bilgisayarinin kontrolii ele gegirmeyi
basarmuglardir. Tesisin olay inceleme ekibi, yaptg1 arastirma neticesinde,
Cinli hackerlarin bir Amerikan niikleer reaktriiniin giivenlik ve isletim
zafiyetlerini tanimlamayi amagladiklari sonucuna varmigtir.’*

3.6. Monju Nikleer Enerji Santraln

Japonyadaki Fukui bolgesindeki Tsuruga sehrinde kurulu bulunan Monju
niikleer reaktoriinde, normal sartlarda tesisin nobetci personelinin sirketin
giindelik evrak igleri i¢in kullanmakta oldugu bir bilgisayar 2 Ocak

2014 saat 15:00de, siipheli bir bi¢cimde, bilinmeyen bir web sitesinden
bilgi alip géndermeye baslamustir. Yapilan dikkatli ve ayrintili inceleme
neticesinde viriisiin, bilgisayara kayitli goriintiileri yeniden oynatmak icin
yiiklenmis olan bir programin diizenli giincellemesi yiiklenirken bulastg:
anlagilmistir. Japon Atom Enerjisi Kurumu, viriis bulasan bilgisayarin,
daha sonra diizenlenebilecek saldirilarda kullanilmasi muhtemel bir

takim hassas bilgi, ¢alisan bilgi formlar: ve egitim programina dair loglar
icermesine ragmen, sizan bilgilerin tesisin giivenligine herhangi bir

tehdit olusturmadigini iddia etmigtir. Monju Niikleer Enerji Santrali’nde
yasanan bu olay, tesislerde, tesisin siber saldirilardan korunmasi amaciyla,
olay inceleme ekiplerinin bulundurulmasinin ne kadar 6nemli oldugunu
gostermektedir.*® Bu tesislerde olay inceleme ekiplerinin gérevlendirilmesi,
niikleer enerji santrali igletmecilerince, ekonomik agidan maliyetli

ve uygulanmaz olarak goriildiigii icin bu tiirde gorevler genelde tesis
mithendislerine verilmektedir. Fakat olay incelemesi, siber saldirilarin
anlagilmasi ve izlerinin siiriilmesi acisindan bir takim 6zel tekniklerin
bilinmesini gerektirmektedir.

3.7.ICS ve SCADA Sistemleri Acisindan
Bir DOonum Noktasi: Stuxnet

Haziran 2010 baginda, Iran'daki bir giivenlik mithendisi Belarusta
bulunan anti-viriis yazilimlari gelistiren VirusBlokAda'y1 telefonla arayip,
Windows isletim sistemi ile ¢alisan bilgisayarlarin ekranlarinin mavi bir
ekran haline doniiserek dondugu ve bilgisayarlarin sistemi kendiliginden
yeniden yiiklemeye bagladig bilgisini vermistir. VirusBlokAda'nin sistem
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kurtarma teknolojilerinden sorumlu programcist Sergey Ulasen, Iran'daki
meslektastyla yapug ilk degerlendirme sonrasinda hatay: saptamig ancak
sorunun ¢oziimiinii tespit edememistir. Ulasen’e, sorunun ¢oziimii i¢in
derinlemesine inceleme yapmak {izere, sisteme uzaktan erisim yetkisi
verilmistir. Ulasen, ilk incelemeler neticesinde, kétiiciil yazilimin
kendisini Tayvanli giivenilir bir donanin saglayicisi, Realtek Realtek
Semiconductor’un gergek dijital sertifikasina sahip, sifir-giin zafiyeti**
kullanmakta olan isletim sistemine bir siiriicii olarak tanittgini fark etmis,
boylece Stuxnet’in en iyi bicimde yamanmis Windows bilgisayarlara

dahi bulagabilecegi ve sertifikalarinin ¢alinabilecegi agikliga kavusmustur.
VirusBlokAda, bu zafiyeti 12 Haziranda Microsoft’a iletmis ve
saptamalarini daha sonra bir giivenlik forumunda paylagmistir. Taninmug
giivenlik bloggerlari da giivenlik sektériinde ilgi uyandiran bu bilgileri 15
Temmuzda Internette paylasmiglardir. Son donemde Symantec tarafinda
yapilan ¢alismalar, Stuxnet 0.5’in ilk siiriimiiniin Kasim 2005’den bu yana
aktif oldugunu agiga ¢ikaremustir. ¥

VirusBlokAda tarafindan “Rootkit Tmphider” ismi verilen kotiiciil
yazilim sonradan Symantec tarafindan ilk 6nce “W32 Temphid” olarak
adlandirilmis ve takiben “W32 Stuxnet” seklinde degistirilmistir.
Stuxnet internette yayilmak {izere tasarlanmamistir. Aksine, Stuxnet’in
viriis bulagtirilmig bir USB vasitasiyla yerel agdaki bir Programlanabilir
Mantiksal Kontrol Aygit’'na (Programmable Logic Control - PLC)
bulastirildig1 hedeflenmistir. Bir USB siiriiciisii vasitastyla sisteme
bulagtirilan bu kétiiciil yazilim, komuta kontrol servis saglayicisina
baglanmak tizere programlanmistir. Stuxnet, bu sayede saldiriy:
diizenleyene hareket serbestligi kazandirmakta ve bulastirilan bilgisayar
vasttastyla sisteme daha fazla kétiiciil kod yiiklemesi yapilabilmektedir.

Stuxnet, bir USB siiriiciisiiniin sisteme viriis bulastirmast yoluyla ortaya
citkmakeadir. Stuxnet, dort farkli sifir giin zafiyetini ve ¢alinmig dijital
sertifikalari kullanmaktadir. Bu sifir giin zafiyetlerinden biri, viriisiin ortak
yaziciyt kullanan Windows yiiklii bilgisayarlarin tamamina yayilmasina
yol acan yazict belge yonetim sistemindeki (print spooler) bir hatadir.
Microsoft bu yamay: kullanmayi, Nisan 2009°da Polonyada yayinlanan
bir giivenlik dergisinin bunu agiga ¢ikartmastyla birakmistir.* Tiim bu
ipuglar1 saldirganlarin hedeflerinin internete bagli olmadigini bildiklerini
gostermektedir. Symantec’in tersine mithendislik girisimlerinin ortaya
ctkarttuigt bigimiyle; “Stuxnet’in, Rus matruska bebekleri gibi sifrelenmis
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tabakalardan olusan ve tamami birbirine sarmalanmis 3 ana parcast ve
buna bagli 15 bileseni vardir. Kotiiciil yazilim, kotii niyetle yazilmug
kodlarin bulastirilmast yoluyla Simens kontrol sistemlerinin kullanildigt
PLC’leri ele gegirmeyi hedeflemistir.”” Endiistriyel kontrol sistemlerinin
kullanimi, bu saldirinin Iran’daki Busehr ya da Natanz niikleer enerji
santrallerini hedefledigi yoniindeki spekiilatif degerlendirmelerin
yapilmasina neden olmustur. Daha sonra yapilan incelemeler neticesinde,
Stuxnet’in Natanz niikleer enerji santrelini hedefledigi anlagilmigtir.

Yapilan incelemeler, Stuxnet’in igletim kodu hakkinda da bir fikir
vermektedir. Kotiiciil yazilim, muhtemelen sistemin nasil ¢alistigini
anlamak amaciyla sisteme yerleserek iki hafta boyunca kesif yapmaktadir.
Saldiri, Iran’in uranyum zenginlestirmesi igin kullandig1 santrifiijlarin
dénen motorlarinin 1,064Hz olan hizinin 15 dakikaligina ¢ok ¢abuk
bigimde ve sessizce 1,410Hz ¢ikartilmastyla baglamigtir. Kotiiciil yazilim,
takip eden 27 giin boyunca, hizin 50 dakikaligina 2Hze dustirtildugi
diger saldir1 baglatilincaya kadar sesiz kalmistir.®® Saldirinin bu rastgele
oriintiisti, kétiicil yazilimi anti-viriis programlarindan da gizlemistir.
Kontroliin yapildigt monitérlerin kapanmasi da kétiiciil yazilimin neden
oldugu normal dig1 faaliyetin kontrol odasindaki operator tarafindan fark
edilmesinin oniine ge¢mistir.

Stuxnet sadece Iran'daki tesislere saldirt diizenlemede kullanilmamustir.
Stuxnet, Kaspersky Security Network tarafindan verilen bilgiye gére,
Eyliil 2010 sonu itibariyla diinya ¢apinda yaklasik 30,000 kurumdaki
100,000°den fazla bilgisayar sistemine bulagmigstir.*” Stuxnet’ten sonra
ortaya ¢ikan Flame, Duqu ve Regin gibi benzer kétiiciil yazilimlar
enerjiden bankaciliga bir¢ok sektérii tehdit etmektedir. Bu yazilimlar,
Stuxnet’in yazilim manugtyla dikkatleri ¢eken diizeyde bir benzerlik
tastmaktadurlar.
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4. Veri Tabanli Kontrol ve
GOzetleme (The Supervisory
Control and Data Acquisition-
SCADA) ve Insan Etkilesimi

. : S

Herkesin tahmin ettigi sirdan daha iyi gizlenmis sir yoktur.

George Bernard Shaw

Ulusal giivenlik, i¢inde bulundugumuz 21. yiizyilda, enerji ve kritik
altyapiya bagimli durumdaki ekonomi ile i¢ ice ge¢mis durumdadir.
Yiiksek elektrik tiretimi ve titketimi devletleri enerji giivenligine
odaklanmaya yonlendirmektedir. Devletlerin ¢cogunlugu elekerik ihtiyacini
karsilamak icin farkli enerji kaynaklarint kullanmaktadirlar. Elekerik
sebekeleri ve bilegenleri ise neredeyse tamamen bilisim teknolojilerince
kontrol edilmektedir. Modern ¢agin ulusal giivenligi, tarihin hig bir
déneminde olmadig1 kadar donanim, yazilim ve insan-makina etkilesimine
dayal hale gelmistir. Bu baglamda, ¢ok yonlii, gelismis bir siber saldiriyla
bir ulusu felce ugratmak miimkiin hale gelmistir.

Devletler, yikict bir siber saldirinin hedef olabileceklerinin farkina varir
varmaz, siber durumlarini ve bir saldirtya karst koyabilmek icin sahip
olduklari imkan ve kabiliyetleri tanimlayan ulusal stratejileri belirlemeye
baslamuslardir. Bu ulusal siber stratejileri, belli basli tehditleri tanimlayarak
ilgili kurum ve kuruluglarin bu tehditlere karst nasil hazirlanacaklarini
belirlemektedir. Devletlerin, zihniyet, bilgi ve internetin neden oldugu
teknolojik ve yapisal degisikliklerin yarattig: tehditlere karst dayanikls
duyabilmeleri i¢in, stratejilerini uyumlu hale getirmeleri gerekmektedir.

4.1.Insan-Makina Etkilesimi

Bilgisayar teknolojileri 1957’ye kadar islerin geri planda (batch processing)
yapilmasina dayanan sinirlt bir kapasiteye sahiptir. Aragtirmacilarin
bilgisayarlara dogrudan ulasimi yokeur. Bilgisayarlar, yetersiz islem
kapasitelerine ek olarak, fiziki anlamda sogutucularla donatilmis devasa

odalart gerektirecek kadar biyiiktiiler. Modern teknolojinin kullanildigt
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gelismis bilgisayarlarin icadina kadar gegen siirede, bilgisayar kullanimi
uzun ve zaman alict bir siirecti.

Sonra 1957'de aragtirmacilarin, uzaktan baglantu kurmakta bir

takim kisitlamalar olmakla birlikte, servis saglayicilarina dogrudan
baglanabilmeleri, bilgisayar teknolojisinde 6nemli bir doniim noktasi
olmustur. Talepteki artgs beraberinde farkls aragtirmacilarin sinirlt bir
zaman araliginda saglayicilara dogrudan baglanmasina imkén taniyan
zaman paylasimi olgusunu getirmistir. Bu olgu, bir bilgisayarin islem
giictiniin birden fazla kullanici tarafindan paylagilmast anlamina gelmistir.
Bu siireg, ayni zamanda kullanici hesabr kavraminin yaraulmasini ve
saglayictya ulasmaya imkan taniyan yeni yonetim stratejilerinin gelisimini
de saglamistir. 1960’larin bilgisayar teknolojisi kullanict dostu, kullaniglt
ve ulagilabilir olmaktan ¢ok uzakur. Kullanicilari birbirine baglamaya
olan ihtiyag, arasturmacilari yetkilendirilmis kullanicilarin dosyalari
paylasmalarini saglayacak bir ag yaratmaya zorlamistir.** Ozellikle
Sovyetler ve ABD arasindaki uzay yarisi bilgisayar teknolojisinin geligimini
hizlandirmistir.

1960’larda tiniversiteler kendi bilgisayar kaynaklarint ARPANET
tizerinden diger kullanicilarla paylasmaktan kaginmaktaydilar. Bu

durum onlari, ag siireglerini kontrol eden anabilgisayarin (mainframe)
kullanilmaya baglamasinin hemen 6ncesinde, arayiiz terminalleri ad1
verilen kiigiik bilgisayarlari kullanmaya zorlamigtir. Anabilgisayar,

sadece programlarin ilk kullanima hazirlanmasi ve bilgi dosyalarindan
sorumluydu. Sonugta aglarin etkilesimi agdaki cesitli bilgisayarlarin bilgi
transfer kontrol protokollerinin onaylandigi Network Control Protocol
(NCP) kurulmasini saglamustur.

Artan sayida kaulimcinin aga girisi, agda bir takim teknolojik
diizenlemelerin yapilmasini beraberinde getirmistir. E-posta, dogrudan
mesajlagma sistemleri ile Bulletin Board System (BBS) kullanilmaya
baslamasi ise ag kullanicilarinin sayisinit biiyiik bir oranda arttirmigtir.*!
Bu tiirde platformlar, bilgisayara dayali iletisimin de 6niinti agmus ve
bilgi paylasimini baslatmuglardir. Hacker gruplari ve teknoloji meraklilar:
cogunlukla bilgisayara dayali iletisim platformlarinin bu ilk bi¢imlerini
kullanmaktaydilar. 1990’lardan itibaren internet kullanicilarinin
sayisindaki biiyiik artig, insan-makina etkilesimini de ¢arpici bicimde
degistirmistir. Bu gelisme neticesinde, bilgisayar yogun iletisimde biiyiik
bir gelisme kat edilmistir. Diinyanin dért bir tarafindaki hacker ve cracker
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gruplari, sahip olduklari teknolojik uzmanlig paylasmaya baslamislardir.2
Bu gruplar ayni zamanda hacker kiiltiiriiniin ve kapasitesinin gelismesinde
de onemli rol oynamuglardir. Bilgisayarlara izinsiz erisim, aga ulasimin
miimkiin oldugu yerlerde artarak yasanmaya baslanmistir. Ornegin
Milwaukee'den bir grup geng tarafindan kurulan Group 414, Los Alamos
Ulusal Laboratuvari, Sloan-Kettering Kanser Merkezi ve Security Pacific
Bankasi gibi kurum ve kuruluslara cesitli saldirilar diizenlemislerdir.
Legion of Doom isimli bir hacker grubu tarafindan baglatilan saldirilar ise
idareyi bilgisayar giivenligi konusunda yasa ¢ikartmak ydniinde bir takim
onlemler almaya zorlamistir.

Bilgisayar teknolojisinde otomasyon gelistikge, rutin siiregler de daha

az insani miidahaleyi gerektirir bir bicimde daha da yayginlagmistr.
Bilgisayara dayali ana siire¢ kontrol teknolojisine Veri Tabanli Kontrol

ve Gozetleme (7he Supervisory Control and Data Acquisition-SCADA)
Sistemi adi verilmektedir. SCADA sistemleri, bilgisayar teknolojilerinin
ilk yillarinda, tiim islemlerin genelde anabilgisayarda yapildig: fakat izleme
sistemlerinin sinirli bir kapasiteye sahip oldugu yekpare sistemlerdir.
Anabilgisayardaki merkezi islemcilerin (CPU) zaman1 yonetme imkan ve
kabiliyetlerinin gelismesiyle birlikte sanayi, dagittk SCADA sistemlerini
kullanmaya baslamistir.

Dagituk SCADA sistemleri, kontrol fonksiyonlarini ve tam zamanli bilgiyi
cogunlukla yerel agdaki diger bilgisayarlarla paylagirlar. Bu tip SCADA
sistemleri, sinirli kontrol gorevlerini yekpare sistemlere kiyasla daha etkin
bir sekilde yiiriitiirler. Niikleer enerji santrallerinin ¢ogundaki SCADA
sistemleri su ii¢c unsuru icermektedir:

- Belirli bir noktadaki durumu 6lcen sensorler,
- Pompa ve vanalar gibi isletim ekipmani,

- Isletim ekipmant ile sensorler arasindaki iletisimi saglayan yerel
islemciler.?

Dart ¢esit yerel islemci bulunmaktadir: Programmable Logic Controller
(PLC), Remote Terminal Unit (RTU), Intelligent Electronic Unit (IED), ve
Process Automation Controller (PAC). Bu islemcilerin baslica gérevleri ise
sunlardir: sensérlerden bilgi toplamak; daha 6nceden yiiklenmis programlara
(internal programmed logic) ya da uzaktan komutlara bagli olarak isletim
ekipmaninin agilip kapanmasini saglamak; iletisim sensorlerine ve isletim
ekipmanina protokollerin bilgisini tanimlamak; acil durum kogullarin:
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tanimlamak ve yerel islemciler, igletim ekipmani ve sensorler arasinda kisa
mesafeli iletisimi saglamak. Bu tiirde iletisim ¢ogunlukla kisa kablolar ya da
kablosuz ag baglantist araciligiyla yiirtitiilmektedir.

Sunucu bilgisayar ise izleme ve denetlemenin merkezi olarak gorev
yapmaktadir. Bireysel operatorler her tiirlii faaliyeti bu anabilgisayar
tizerinden izlemekte ve gerekli durumlarda denetimsel faaliyette
bulunmaktadirlar. Anabilgisayarlarin gorev ve yetkilerini Ana Terminal
Unitesi'ne (Master Terminal Unit) (MTU) miidahale ederek degistirmek
miimkiindiir. Uzun erimli iletigim ise kiralanmus iletisim hatlari, uydu,
mikrodalga, hiicresel veri aktarimi (cellular packet data) ve frame delay gibi
farklt yontemler kullanilarak, yerel bilgisayarlarla anabilgisayar arasinda
olmaktadir. Bu tiirdeki SCADA sistemleri, Ethernet ya da fiber optik
baglanulart kullanan Genis Alan Aglar1 (Wide Area Networks) vasitastyla
haberlesmektedirler.

SCADA sistemleri, farkli siiregleri denetlemek ve operasyonun diizenli
bi¢cimde devamliligini saglayabilmek amaciyla gerekli diizeltme ve
diizenlemeleri yapabilmek icin ¢esitli Programlanabilir Mantiksal Kontrol
Aygitlarr’ni (Programmable Logic Controllers - PLC) kullanmaktadirlar.
Bu PLC’ler ayni zamanda insani miidahale gerektiginde operatorii
uyarmaktadirlar. SCADA sistemlerine olan artan baglilik (connectivity),
bireysel operatorlerin siireci izlemesi de dahil olmak tizere siirecin gergek
zamanl bilgi araciligiyla izlenmesini ve kontroliinii saglamaktadir. Ancak,
bu tiirdeki bir baglilik sistemleri ag tabanli saldirilar karsisinda zarar
gorebilir hale getirmektedir. Sebekeye bagli olarak ¢alisan bu SCADA
sistemleri, insan-makina etkilesimini farkli bir diizeye tasimaktadirlar. Bu
sistemler, herhangi bir acil durumda kritik altyapinin korunmasi agisindan
insan miidahalesinin 6nem ve roliiniin altini ¢izmektedirler.

Insan kullanicilar, niikleer enerji santralleri gibi kritik tesislerin islevlerini
yerine getirebilmeleri agisindan, vazgegilmez unsurlar arasindadir.
Niikleer enerji santrallerinde ¢alisan bireyler, bir kazanin énlenmesi ya
da herhangi bir aksakligin fark edilmesi acisindan emniyet zincirinin ilk
asamasini olusturmaktadirlar. Kontrol odasinda gorev yapan operatér,
tesisin gorev tanimi yapilmis gostergelerini kontrol etmek ve gerektiginde
stirecin devamliligini saglayacak diizeltmelerin yapilmasini saglamak
durumundadir. Bu baglamda insan-makine etkilesimi siirecinde iki

temel sorunla kargilagilmaktadir: insan merkezli ve anabilgisayar araytizii
merkezli (hosting computer interface-centered).
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SCADA sistemlerinin yiiriictiigii denetleme ve iletisimi saglayan yazilim,
gerekli bilgiyi saglamak ve bir sorun olusmasi halinde gorevli operatorii
uyaracak alarmi baglatmak i¢in tasarlanmigtir. SCADA sistemlerinin
erken dénem arayiiz tasarimlar, ilkel ve bireysel operatorlerin biligsel

ve psikolojik farkindalik seviyesine odaklanmamistir. Bu araytizlerin en
biiyiik sorunu, herhangi bir hareketi ya da animasyonu icermeyen statik
bir tasarima sahip olmalaridir. Arayiizde yetersiz grafikler yer almis ve
bunlar ancak bir alarm durumunda tetiklendiginde degisiklik gostermistir.
Ancak, bu alarmlar tehdidin diizeyine gore farklilik gostermemistir.

Bazi durumlarda alarm mesajinin boyutu, operatériin ekranda yer alan
diger bilgiyi gormesinin 6niine ge¢mistir. Monitér ve klavye gibi destek
donanimi da operatoriin bilgiyi kolaylikla kavramasini ve en az ¢abayla en
hizli bigimde yanit vermesini saglayacak bi¢imde tasarlanmamustir.

Eski arayiiz tasarimlarinda bilgi ti¢ ya da dort ayr1 monitore yansitlmistr.
Operatorlerin ilettikleri sorunlarin basinda yetersiz ekran alani gelmistir.
Modern niikleer enerji santrallerinde kullanilan arayiiz, operatoriin,
stirecin tamamini 40 ingten daha biiyiik genis ve yiiksek ¢oziintirliiklii
ckranlarda izlemesine imkan taniyan bir bigimde tasarlanmalidir. Bu
monitdrlerin satin alinmast asamasinda, ekran tizerine uzmanlasmis
donanim uzmanlarinin monitérleri belirlemesi gerekmektedir.*

Genis ekranli monitorler, hatalarin izlenmesinde takim ¢aligmasini da
miimkiin kilarak, operatérlerin durum farkindaligini da artturmaktadir.
Anabilgisayarin arayiizii ise bir siber saldir1 diizenlenmesi halinde ortaya
cikabilecek aykiriliklari yakalamada kritik role sahiptir.

4.2. Insan Kaynakl1 Sorunlar

Statik bir izleme siirecini yiirtitmek, yiiksek diizeyde dikkat ve 6zen
gerektirmektedir. Bu herhangi bir ¢alisan icin devamliligi hi¢ de kolay
olmayan bir durumdur. Bu kisisel bir sorun olmaktan ziyade, insan
dogasini ilgilendiren biligsel ve fiziksel bir kapasite konusudur. Farkli
SCADA sistemleri farkli araytizler kullanmaktadir. Operatérler bu yeni
araylizlere uyum saglamak icin zamana ihtiya¢ duyarlar. Araytizler, bu
konuda verilen egitimin erken agamalarinda ¢alisanlarin kafalarini gesitli
uyari, mesaj ve bilgiler ile karistirirlar. Uyum stirecinin tamamlanmasini
takiben, ¢alisanlarda statik arayiiz tasarimina alismanin ve can sikici
tekrarlarin yaratugt dar odakliligin (zunnel vision) olusmast ciddi bir risk
olarak karsimiza ¢ikmaktadir.* Operatdr olmak, baslangicta dinamik bir
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gorev olarak goriiliirken, zamanla siklikla verilen alarmlar rutin uyarilara
déntismekte ve giinlitk gorevlerin yerine getirilmesi gereken tepki stiresini
agmaktadir. Bu konuda hazirlanmis olan bir rapora gore, “her bir ¢aligan
icin her bir saatte yonetilebilecek azami alarm sayisi yaklasik 12'dir ve
bunun giindelik ortalamasi ise 300 civarindadir. Bilgi akisindaki arts

ve alarmlarin siklig1, operatorde cogunlukla kafa karisikligina neden
olmakta ve bu durumda gergek alarmlar yiizlerce yanlis alarm arasinda
atlanabilmektedir.”*

Operatorler, kontrol odasinda diger ¢alisanlarin siirece karigmalar:

ya da telefon aramalari gibi dikkat dagitan ¢ok sayida olaydan da
bahsetmektedirler. Kontrol odalarinin sessiz ve sakin ortamlar olmast,
operatorlerin tiim dikkatlerini monitor ekranlarina vermelerinin
saglanmast agisindan kritik nemdedir. Sonug olarak, kontrol odasinda
yetkisiz personelin varlig1 tesisin giivenligini tehlikeye diisiiriir.

Niikleer enerji santrallerinin giivenliginin izlenmesinde, operatériin
karsilastig arayiiz eldeki tek imkéan oldugu siirece, operatdr ve onun
anabilgisayari kazalarin ve giivenlik ihlallerinin 6nlenmesi agisindan
kritik bir role sahiptir. Fakat ¢ogu arayiiz tasarimdan kaynaklanan,
kendine has giivenlik sorunlarina neden olabilmektedir. Arayiizlerin
bircogu gerekli bilgiyi operatérlere 2D grafik tasarimlar seklinde iletmek
tizere tasarlanmigtir. Bu arayiiz tasarimlarinin ana odaginda islevsellik,
kullanilabilirlik ve goriinebilirlik yer almaktadir. Muntazam ve etkilesimli
tasarimlar, operatoriin dikkatini desteklemek agisindan hayati 6neme
haizdir. Sonug olarak, s6z konusu arayiiz siber savunma agisindan bir
cephe hattina déniismektedir. Arayiiz ayni zamanda bir sistemin sira dist
olaylara kargt savunucusu olarak da faaliyet gosterir.

Istikrarlt bir giivenlik sistemi kurulabilmesinin ardinda yatan temel
prensip, giivenligin devlet tarafindan, kurumsal ayrintlarin da kurumlar
tarafindan belirlendigi yazili diizenlemeler ile saglanan, titizlikle
hazirlanmis, gayet acik bir giivenlik politikasinin uygulanmasidir. Bir
giivenlik politikasinin kesin ve acik bir bicimde ifade edilmesi, yoneticilere
is boliimiiniin kolay anlagilabilir olmasinda ve 6lgiilebilir ve kendi
kendini yenileyebilen bir sistem kurmalarinda yardimct olmakeadir.
Enerji santrallerinde yerel aga bagli birgok bilgisayar ve elektronik arag,
gii¢ santrallerinin fiziksel giivenligini saglar. Fakat ag bagli olmalari bu
sistemleri ayni zamanda 6zellikle siber saldirilara agik hale getirmektedir.
Bu nedenle fiziki ve siber giivenlik alanlarinin yoneticileri arasinda giiglii
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bir iletisim ve isbirligi olmalidir. Bu yoneticilerin ayrinulara hakim ve
muhtemel tehditlere karst hazirlikli olabilmeleri i¢in, her biri digerinin
alaniyla ilgili temel bilgilerle donanmis olmalidir.

Giivenlik, tehditlerin degisen dogasina bagli olarak diizenli bigimde

ele alinan, siirekli gelisen bir déngii olarak kabul edilmek zorundadir.
Niikleer enerji santrallerindeki geleneksel giivenlik yaklagimy, fiziki ve siber
giivenlik sektorlerinin belirledigi sinirlarla uyum icindedir. Uluslararas
toplum, hibrit tehditlerin hakim oldugu bu ¢agda esneklik, uyumluluk

ve igbirligini saglayan akilli giivenlik politikalar1 uygulamalidir. Tiirkiye'de
inga edilecek yeni tesisin fiziki ve siber giivenliginden sorumlu yoneticiler
su noktalara dikkat etmek durumundadirlar:

- Turkiye'de ve uluslararast alanda hikim olan yasal ve diizenleyici sartlar
anlamak,

- Guivenligi kurumsal kiiltiiriin bir parcast haline getirmek ve bunun tiim
paydaslarca bu sekilde algilanmasi konusunda israrci olmak,

- Etkin risk degerlendirme programlarini gelistirmek,

- Riskli bilginin y6netimini amaglayan biitiinciil yonetim programlar:
gelistirmek,

- Guivenlik stratejilerinin ve potansiyel giivenlik ihlalleri ile insan
fakeoriiniin etkilerini kiymetlendirmek,

- Acil durum y6netim politikalarint gelistirmek,

- Bilgi teminat1 ve giivenligi yonetiminde kalite kontroliinii saglamak ve
gelistirmek,

- Acil durumlar icin alternatif iletisim teknolojilerini gelistirmek,

- Tesisin giivenlik seviyesini glincellemek amaciyla yeni teknolojileri takip
etmek.

Niikleer enerji santrali isletmeye acildig1 giin sorunsuz ve giivenle
calismasini saglayacak en son teknoloji le donanmis olacakuir. Fakat yeni
teknolojinin olmasi bir niikleer enerji santrali hangi siklikta teknolojisini
yenilemelidir sorusunu giindeme tasimaktadir. Tesis yoneticileri ve devlet
yetkilileri diizenli bigimde yeni gelisen teknolojileri ele almali ve tesisin
halihazirdaki durumunu giivenlik perspektifiyle degerlendirmelidirler.
Tesisin giivenlik sisteminin korunmasi ve gelistirilmesi en az giivenlik
politikasinin yazilmasi kadar kritikeir.®®

Niikleer enerji santrallerine 6zel olarak hazirlanmis olan teknolojik
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koruma, bu araglara olan bagimliligi insan kaynaginin aleyhine olacak bir
bicimde arttirmaktadir. Fakat tesis personeli tesisin planlama, giincelleme
ve bakimi agisindan kritik 6neme sahiptir. En giivenilir sistemler dahi
yetersiz egitim ve gerekli bakim personelinin olmamasi nedeniyle
giivenlik ihlalleriyle kars1 karsiya kalabilmektedir. Strekli egitim ve
niikleer enerji santrallerinin birbirinden farklilasan giivenlik sistemlerinin
koordinasyonu, niikleer emniyetin devamlilig1 agisindan hayati konulardur.
Niikleer tesislere yonelik saldirilarin varligy, cevre giivenliginden sorumlu
gorevlilerin, siber giivenlik yoneticilerinin ve SCADA miihendislerinin
koordinasyon i¢inde hareket etmelerini gerektirmektedir. Bu tiirde
karmasik bir ortamda yoneticilerin, acil bir durumun kaotik bir ortama
dontigmesinin oniine gegebilmek icin, is boliimlerini acik¢a tanimlamalar:
ve uygulamalari gerekmekeedir.

Bir diger 6nemli kritik giivenlik konusu ise bilginin yayilmas:
(dissemination) ile ilgilidir. Calisanlarin giivenlik politikalarini ve
giivenlikle ilgili yonergelerde yapilan diizenlemeleri nadiren okuduklart
bilinen bir gercektir. Calisanlari bu teknik bilgiyi ve siyasa belgelerini
izlemeye motive etmek ve bilginin yayilimi konusunda dikkatli olmaya
yonlendirmek bir sorun olarak 6niimiizde durmaktadir. Yoneticinin, bir
giivenlik kiiltiirii olusturduktan sonra personelini bu konuda motive
etmeyi saglayacak yollar: bulmasi gerekmektedir.

Tiirkiye orneginde, dil konusu bir diger engel olarak belirmektedir.
Tesislerin igletmecisi durumundaki sirketler (Akkuyu'da Ruslar ve Sinop’ta
Japon ve Fransizlar) herhangi bir yanlig anlamanin 6niine ge¢mek ve

acil durum senaryolarina kargt hazirlikli olabilmek amaciyla teknik ve
siyasa belgelerinin tamamini ayni zamanda Tiirkce olarak da hazirlamak
durumundadirlar.

4.3.Glvenlik Seviyeleri ve Glvenlik
Kontroll/Yetkilendirmesi (Clearance)

Niikleer enerji santrallerinin siber korumasinin etkinligi, cevre giivenliginin
de dikkate alinmasini gerektirmektedir. Fiziki giivenlik, niikleer enerji
santralleri giivenlik duvarlarini ve sizma detekedrlerini fiziksel suncular
tizerinden sagladiklari i¢in, siber giivenligin ayrilmaz bir parcasini

teskil etmektedir. Bir saldirinin ilk adimi, bunlara ulasilmasidir. Fiber
optik kablolar ve agiktaki diger baglanular kotii amagl saldirilara karst
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korunmalidir. Bazt durumlarda bir makas Trojan viriisiinden daha tehlikeli
olabilmektedir. Bu nedenle elektrik sebekesi ile baglantiyr saglayan bilgisayar
sistemleri ile kablo ve baglantilarin korunmasi, bunlarin yiiksek risk varliklar
sinifinda degerlendirilmesini gerektimektedir. Enerji santralinin bilgisayarlari
da giivenlik yetkilendirme seviyelerine gére siniflandirilmalidirlar. Digiik
seviyedeki bilgisayarlarin yiiksek giivenlikli olanlarla baglantisina izin
verilmemelidir. Bu giivenlik protokolleri giivenlik kurallarina uyulmadig;
varsayimt ile rutin araliklarda kontrol edilmelidir.

Tiim bu giivenlik nlemleri, giivenlik bélgesinin girisinde yapilan aramalar
araciligiyla elektromanyetik kapasiteye sahip her tiirlii donanimin kontrol
edilmesini de icermelidir. Saha yoneticilerinin, elektromanyetik araglarin
kapsama alaninin genisligini de dikkate alarak, bu tiirdeki cihazlarin

tesise giris ve kullanimini nasil sinirlandiracaklarina karar vermeleri
gerekmektedir. Stuxnet, mobil telefon, USB, NFC, radyo frekanslt
chipler, harici hard diskler, diziistii bilgisayarlar, mikro islemci kullanan
diger araglar ile bluetooth ve kablosuz internet baglanusina sahip diger
tiim taginabilir araglarin kétiiciil yazilimlarin transferine imkan verdigini
gostermistir. Bu tiirde araglarin tesise girisi sinirlandirilmali ve kontrole
baglanmalidir. Tesis calisanlarinin arama yapan giivenlik gorevlileriyle olan
kisisel iliski ve dostluklarini bu tiirde manyetik araglari tesisin korumali
bolgesine sokmak i¢in kullanmay1 denedikleri rnekler bulunmaktadir.
Ziyaretgilerin tamaminin da arama siireglerine tabi olmalar1 ve yanlarindaki
elektromanyetik cihazlari, kullanimlarina tahsisi edilen 6zel dolaplara
birakmalart saglanmalidir. Giriste yer alan kontrol noktasinda mobil
telefonlarin kullanimi yakin takibin (zzilgating) engellenmesi amaciyla izin
verilmemelidir.*’ Ayrica, ziyaretcilerden toplanan elektromanyetik cihazlar,
tesisin agina muhtemel bir sizmanin 6niine gecebilmesi amaciyla, tesisin
onceden belirlenen giivenli bir bolgesinde yer alan Faraday Kafesi’nin
icinde tutulmalidir. Arama, tesisten herhangi bir manyetik cihazin
¢ikarilmadigindan emin olabilmek amaciyla ayrilirken de tekrarlanmalidir.

Bir niikleer tesisin bilgisayar ve ag sistemleri bir diger giivenlik endisesidir.
Niikleer enerji santralleri zaman zaman donanim degisikligi ve bakima
ihtiya¢ duyarlar. Diizenleyici, isletmecinin donanim destek sistemlerini nasil
tasarlayacagini organize etmelidir. Her bir yeni donanim test edilmelidir ve
bu test ulusal yetkililerce test yataginda gézlenmelidir. Bu siirecin zaman
aldig1 akilda tutularak, diizenleyicinin isletmeciyi, tesis caligmaya baglamadan
once yedek parcalarin depolanmasini 6ngoren bir donanim yonetim sistemi
kurmasi yoniinde tegvik etmesi gerekmektedir. Bu tiirde bir girisim, tesis
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yonetiminin, herhangi bir ariza ile kargilasilmast durumunda hig vakit
kaybetmeden gerekli parcay: degistirebilmesine imkan tantyacakuir.

Ayrica, yiiklenicilerin sabika kaydi sorgulamasi yapilmalidir. Giivenlikten
ziyade islevsellik ve dayanikliliklari dikkate alinarak tasarlanan isitma,
havalandirma ve sogutma gibi sistemler, niikleer enerji santrallerinin en
az giivenli unsurlari olarak kabul edilmelidir. Bu sistemler giintimiizde
yerel aga bagli IP tabanli uygulamalara déniismislerdir. Yiikleniciler

bu sistemlere, sistemlerin yazilimlarini yiikseltmek ve gerekli yamalar:
yapabilmek i¢in tesisin disindan baglanmaktadirlar. Bu sunucularin
zafiyetleri bir anda tesis agisindan sistemik risklere doniismektedir. Isitma
ve sogutma (HVAC) sistemlerine sizilmast, kolaylikla bir siber saldir
diizenlemesine imkan taniyabilecektir. Niikleer enerji santrallerinin
diizenleyici ve isletmecilerini, HVAC sistemlerinin her seviyedeki
giivenligine ozel bir hassasiyet gostermelidir. >

4.4.Glavenlik Bdlgeleri

Siber ve fiziki giivenlik personeli, niikleer tesisin giivenlik bélgelerine
ayrilmasi gorevini daha tesisin ingast baslamadan once ortaklasa ¢alisarak
yerine getirmelidirler. En bilinen uygulama, Seviye 4'ten (yiiksek giivenlik)
Seviye 1’e (diisiik giivenlik) derecelendirmeyi 6ngoren bir yaklagimdir.
Isletmeci, cevresel faktorlerin is1inda, temel giivenlik 6nlemlerini de
dikkate alarak bir giivenlik tasarimi yapmalidir.

Niikleer enerji santrallerinin isletmecileri farkl giivenlik seviyesi modelleri
uygulamaktadirlar.”® Siber giivenlik mimarisinde de bir kismi, Seviye

I'den baglayarak ilerleyen seviyeleri dngéren farkli yaklagimlari tercih
etmekeedirler. Bazt 6rneklerde ise bu seviyelendirme Seviye 4’ten baslayarak
Seviye 0’a dogru tasarlanmistir.

Ozel Kurallar

Seviye 4QSeviye 3
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4.4.1. Seviye 4 (Hayati Bolge - Kontrol ve
Emniyet Sistemi):

Seviye 4’teki dijital ekipmanlar, iletisim 6zellikleri bakimindan mutlak
koruma altina alinmalidir. Bu seviyedeki herhangi bir ihlal, niikleer enerji
santralini tehlikeye diistirmektedir. Bu seviyede herhangi bir ag bilgi
trafigine izin verilmemelidir. Isletmeci, sistemin tasartimina bagli olarak,
disariyla sadece tek yonlii iletisime izin verebilir. Fakat tek yonlii iletisim
bile bir takim giivenilirlik ve biitiinliik sorunlarina yol agabilmektedir.>*
Isletmeciler ekonomik fizibilite, pratiklik ve iiretime bir an 6nce baglamak
gibi nedenlerle bir takim istisnalar yapmak egilimindedirler. UAEK,
isletmecileri, giivenlik odakli ¢oziimler gelistirme ve istisnalar: olay temelli
olarak degerlendirme yoniinde tesvik etmektedir. Gereksiz uygulama,
hizmet ve protokollerin tamami engellenmelidir. UAEK ayrica su
noktalarda da tavsiyelerde bulunmakeadir®:

- Uzaktan bakim ve onarima hig bir kosulda izin verilemez.
- Sistemlere fiziki erisim siki bicimde kontrol altinda tutulmalidir.

- Sistemlere erisimi izin verilen personel sayisi asgari say1 ile
sintrlanmalidir.

- Bilgisayar sistemlerinde yapilacak onayli bakimlar i¢in iki kisi kurali
uygulanmalidir.

- Tum faaliyetler kayit altina alinmali ve takip edilmelidir.

- Sisteme girilecek her tiirlii bilgi, her bir duruma gére gozden gegirilmeli
ve dogrulanmalidur.

- Tim bakim ve onarim faaliyetleri; donanim bakimi, giincellemeler
ve yazilim bakimi da dahil olmak iizere ¢ok kat1 kurumsal ve idari
prosediirler belirlenmeli ve uygulanmalidir.>

4.4.2. Seviye 3 (Korumali Alan - Bilgi
Edinme Ag1):

- Sadece Seviye 3’ten Seviye 2’ye ya da disartya dogru tek yonlii bilgi
akigina imkin taniyan ag sistemlerine izin verilmelidir.

- Ters yonde (igeriye dogru) sadece gerekli alind1 mesajlarinin ve kontrollii
sinyal mesajlarinin iletimine izin verilebilir (6rnegin TCP/IP).

- Uzaktan bakim erisimine, sadece olay temelli olarak ve belirlenmis bir
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siire i¢in izin verilebilir. Bu tiirde durumlarda tesis, ¢ok iyi tanimlanmis
onlemlerle korunmali ve sézlesmeli kullanicilar belirlemis giivenlik
planina uymalidir.

- Sisteme erisimine izin verilen kisi sayisi asgaride tutulmali ve kullanici ve
idari personel arasinda bir farklilagtirmaya gidilmelidir.

- Sistemlere fiziki erisim cok dikkatli bir bicimde kontrol edilmelidir.

- Sistemlerin biitiinltigii ve ulagilabilirligini saglayacak her tiirli akilc
onlem alinmalidir.

- Sistemdeki uygulamalarla ilgili zafiyet degerlendirmeleri tesis ya
da siireclerde bir takim istikrarsizliklara yol agabilir. Bu nedenle bu
degerlendirmelerin deney yatagi veya yedek sistemler {izerinde ya da
fabrika kabul testleri veya uzun siireli olarak planlanan kapatmalar
strasinda yapilmasi diistiniilmelidir.

4.4.3. Seviye 2 (Miulkiyet Sahibi Kontrolld
Saha - Tesis Yerel Alan Ag1):

Seviye 2 koruma onlemleri, genel giivenlik 6nlemlerine ek olarak, orta
seviyedeki siber tehditlere yonelik olarak kontrol odasindan yoneltilen
faaliyetleri gerektirmeyen, gercek zamanli sistemlerin yénetimi i¢in
alinmasi gereken onlemleri icermektedir. Erisim kontrol ve iletisimini
filtreleyen 6zelliklere sahip bir giivenlik duvari, ihtiya¢ duyulmayan
gereksiz bilgi akisint engellemek igin farkli giivenlik seviyeleri arasindaki
iletigimi ayrigtirmaya yardimct olacakur. Bu tiirde koruma onlemleri su
basliklari icermektedir:

- Seviye 2'deki sistemlere internet erisimine izin verilemez.

- Anahtar kaynaklara ulagan loglama ve denetleme yollar izlenmelidir.
Bilgi teknoloji personeli, herhangi bir degistirme girisimine karst bu log
ve denetlemeleri diizenli araliklarla kontrol etmelidir.

- Bu seviyenin giivenliginin saglanmast amaciyla, Seviye 3’ten gelecek
her tiirlii kontrolsiiz bilgi akisinin engellenerek sadece tanimli ve sinirl
faaliyete izin verilecek emniyet gegisleri uygulamaya konulmalidur.

- Sistemlere fiziki erisim ¢ok dikkatli bir bicimde kontrol edilmelidir.

- Uzaktan bakim ve onarima, olay temelli olarak ve sadece siber giivenlik
gorevlilerinin onay1 sonrasinda izin verilebilir. Bu tiirdeki istisnalar
periyodik olarak kontrol edilmeli ve erisim sonlandirilmalidir. Erigimin
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gerekmesi durumunda ise uzaktan erisim bilgisayar1 ve kullanict
tanimlanmis olan siber giivenlik politikasina uymalidur.

- Sistemin faaliyetine erisimi olan kullanicilar kati surette, zorunlu erisim
kontrol mekanizmalari tarafindan ve “bilinmesi gereken” prensip
cercevesinde kontrol edilmelidir. Bu prensibin her tiirlii istisnast mutlaka
yoneticiler ile siber giivenlik gorevlileri arasinda degerlendirilmelidir.
Bilgisayar ve ag erisim kanallar1 her tiirlii yetkisiz erisime karst
korunmalidir.”

4.4.4. Seviye 1 (Kurumsal Erisim Alani -
Genis Ag Alani):

Bu seviyede, teknik bilgi koruma sistemi ve isletme faaliyet yonetimi
(6rnegin ¢alisma izinleri, is goreve emirleri, etiketleme, evrak yonetimi
gibi), is yonetim sistemleri tesisin kapali agina baglidir. Siireg kontrol aglart
ile is yonetim aglar1 arasindaki baglanti, genel giivenlik onlemlerine ek
olarak, ozel bir dikkat ve ayrimi gerektirmektedir. UAEK’nin Seviye 1 igin
ongordiigi sinirlamalar su sekilde tanimlanmaktadir™:

- Sistemde degisiklik yapma yetkisi, sadece onaylanmis ve yetkin
kullanicilara taninmalidir. Bu kullanicilar ve konumlari, insan kaynaklar:
ve siber giivenlik birimi tarafindan periyodik araliklarla incelenmelidir.
Etkin olmayan kullanici hesaplari miimkiin oldugunca ¢cabuk
silinmelidir.

- Seviye 1'de kullanicilara, uygun koruma énlemleri alindiktan sonra,
internete erisim yetkisi verilebilir. Bu sistemler diizenli bicimde kontrol
edilmeli ve sistem kullanicilart kimlik hirsizligy saldirnlarina (phishing
attacks) karst uyarilmis olmalidir.

- Bu seviyenin s6zlesmeli yiiklenici sirketlerden ve siteye bagli aglardan
kaynaklanacak kontrol dist faaliyetlerden korunmasi ve kontrol altindaki
idari dosyalarin indirilmesi, kara listeye alinmis web sayfalarinin
engellenmesi gibi 6zel faaliyetlere izin verilmesi i¢in giivenlik gegitleri
kurulmalidir.

- Bu sistemlere fiziki baglanti ve erisim kontrol altinda olmalidur.
Bu sistemlere her tiirlii erisim kayit edilmelidir. Siber giivenlik
gorevlileri, beklenmedik faaliyetlere karst bu loglar1 periyodik olarak
incelemelidirler.

- Uzaktan bakim ve koruma erisimine kontrollii bir bicimde izin
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verilebilir. Erisime yetkili uzaktan erisim bilgisayar: ve kullanici,
sozlesmede de tanimlanmus olan siber giivenlik politikasina uymali ve bu
durum kontrol edilmelidir.

- Kullanicilarin erisimine a¢ik olan sistem faaliyetleri, erisim kontrol
araglarinca siirekli kontrol edilmelidir. Bu prensibe istisna teskil edecek
herhangi bir durum, dikkatle ¢alisilmali ve her tiirlii arag vasitasiyla
koruma saglanmalidir. Siber giivenlik gorevlileri bu istisnalari diizenli
bi¢cimde denetlemeli ve etkin olmayanlar mutlaka sonlandirilmalidir.

4.4.5. Seviye 0 (Kamusal Erisime Ac¢ik Alan):

Seviye 0, ofis otomasyon sistemleri, sistem yenileme siiriiciileri ve

yama yonetimi ile anti-viris siiriiciileri gibi teknik kontrol ve igletim

ile dogrudan baglantist olmayan sistemlerin yiikli oldugu alandir. Bu
sistemler disiik seviyeli siber tehditlerin s6z konusu oldugu sistemlerdir.
Seviye 0 onlemleri, tesise 6zel onlemlerin disinda su 6nlemleri
icermektedir:

- Sistemde gerekli diizeltme ve bakimlari yapma izni, sadece isinin ehli ve
yetkilendirilmis kullanicilara verilebilir. Bu kullanicilarin listesi periyodik
olarak gozden gecirilmelidir. Etkin olmayan kullanict hesaplari siber
giivenlik gérevlilerince sonlandirilmalidir.

- Bu seviyedeki kullanicilara, uygun koruma énlemleri alindiktan sonra,
internete erisim yetkisi verilebilir. Erisim, gereksiz iletisimin kesilebilmesi
amaciyla bir giivenlik duvari sistemi tarafindan kontrol edilmelidir. Bu
seviyedeki sistem kullanicilart kimlik hirsizligr saldirilarina (phishing
attacks) karst uyarilmig olmalidir.

- Uzaktan erisime, gerekli kontrollerin yapilabilmesi amaciyla kontrollii
bir bigimde izin verilebilir. Siber giivenlik gorevlileri kontrolleri
denetlemeli ve herhangi ihlal olayinda erisimi engellemelidirler.

Bir niikleer enerji santralinin yerlesim sahasinda, siber giivenlik alanlari
fiziki giivenlik ile baglanulidir. Siber ve fiziki giivenlik birimlerinin
yoneticileri, kosullarin uygun olmasi durumunda, tesisi hibrit tehditlere
karst korunakli kilacak yeni giivenlik planlarini hazirlamalidirlar.

Fakat isletmecinin saglam bir siber giivenlik politikast olusturabilmek
icin tesise 6zel kurallari da belirlemesi, bu kurallar1 yiirtirlige koymasi ve
herhangi bir ihlalden siiphelenmesi durumunda, ilgili birimleri uyarmasi
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da gerekmektedir. UAEK, bu tiirde kurallarin 6rneklerine Bilgisayar Acil
Durum El Kitabr'nda yer vermektedir’’:

- Tiim kullanicilar siber giivenlik isletim siireglerini anlamak ve bunlara
uymak zorundadirlar.

- Sisteme erisim icin sadece kurallara uygun bicimde yetkilendirilmis,
tecriibeli ve gerektiginde giivenlik kontroliinden ge¢mis personele izin
verilmelidir.

- Kullanicilara sistemde sadece kendi islerini yapmak icin gereken
seviyedeki fonksiyonlara erisim izni verilmelidir.

- Bilisim uygulamalari, uygun erisim kontrollerine ve kullanict kimlik
denetlemesine sahip olmalidir.

- Uygulama ve sistemden kaynaklanan zafiyetler denetlenmeli ve gerekli
onlemler alinmalidir.

- Sistem zafiyet degerlendirmeleri periyodik olarak yapilmalidir.

- Bilgisayar ve ag giivenlik unsurlari, kesinlikle, sizma tespit sistemleri ve
sizma onleme sistemleriyle korunmali ve sanal 6zel ag saglayicilart da
mutlaka kayit ve takip edilmelidir.

- Uygun yedekleme ve telafi siiregleri periyodik olarak kontrol edilmelidir.

- Cesitli unsur ve sistemlere fiziksel erisim, bunlarin gordiikleri fonksiyona
bagli olarak, mutlaka sinirlandirilmalidir.
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5. Siber Glvenlik ve Nikleer
Enerji: Turkiye Ornegi Y

5.1.0rganizasyon

Bir diizenleyici olarak Tiirkiye’nin hem niikleer enerji santrali hem de
bunun fiziki ve siber giivenliginin saglanmasi konularinda sinirli deneyimi
oldugu asikar bir gergektir. [ran'in niikleer enerji santraline yonelik Stuxnet
saldirist benzeri tehdit ve saldirilar, Ankara’nin endisesini arttirmaktadir.
Afet ve Acil Durum Yonetimi Bagskanlig’nin (AFAD) hazirladig Kritik
Altyapt (KA) Koruma Raporu’na gore niikleer enerji alaninda basta Enerji
ve Tabii Kaynaklar Bakanligi, Tiirk Atom Enerjisi Kurumu, AFAD, Enerji
Piyasast Denetleme Kurulu (EPDK) gibi pek ¢ok kontrol kurumu s6z
konusudur.”® Niikleer enerji santrali lisanst alma siirecinde ve sonrasinda
bu bakanlik, kurum ve kuruluslarin farkl: yetki alanlari ve sorumluluklar:
bulunmaktadir.

Niikleer enerji santrali projesinin organizasyonu, planlamasi ve
yiirtitmesinden Enerji Bakanligi sorumludur. EPDK, projenin elektrik
tiretimi ve satigina ait yasal diizenleme siirecini ydonetmektedir. TAEK,
Tiirkiye'de tesislerin niikleer giivenligi konusunda lisans vermek icin yetkili
olan kurumdur. AFAD ise santrallerin acil durum hazirligini kontrol
etmektedir. Bu kurum ve kuruluslarin yani sira Igisleri Bakanligy, tesislerin
dis giivenligini saglamakla miikellef ve acil durumlarda santrallerin

ozel giivenligini koordine etme sorumlulugunu tasgimaktadir. Igisleri
Bakanligr'nin, oldukga hassas olan bu tesislerin korunmasini saglamak
icin iyi egitilmis, bilingli ve kapsamli giivenlik anlayigina sahip olan 6zel
giivenligin yasal arka planini hazirlama sorumlulugu da bulunmakradr.

Tiirkiye'deki niikleer enerji santrallerinin siber giivenliklerini
ilgilendirebilecek en biiyiik sorun, gerekli ve yeterli kanun ve
diizenlemelerin olmayisidir. KA korumasina yonelik olarak hazirlanmug
olan mevcut kanun ve diizenlemeler, niikleer enerji santrallerine 6zel
durumlara gereken cevabi vermemektedir. Su anda Tiirkiyede, siber
giivenlik alaninda faaliyet gostermek amactyla diizenlenmis TiB
biinyesinde gorev yapan bir Siber Olaylara Miidahele Ekibi (SOME)
olmakla birlikte, niikleer tesislerin siber giivenliginin daha karmagik ve
uzmanlagmus teknik bilgi ve 6zel ilgiyi gerektirdigi belirtilmelidir.
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Akkuyu’'nun 6n lisans verme iglemi, niikleer enerji santralinin insasi icin
gereken lisanst verme yetkisine sahip olan EPDK tarafindan 25 Haziran
2015’te tamamlanmustir. On lisans verme islemi, lisans vermenin risklerini
azaltmak ve lisans verme isleminin sonuglarini daha 6ngériilebilir kilmak
icin bir déniim noktast olarak kabul edilmektedir. Ancak Akkuyu

santrali 6zelinde agik kaynaklarda, giivenlik basta olmak {izere, lisanslama
stireciyle ilgili olarak yukarida bahsi gegen konular hakkinda sinirls

bilgi bulunmaktadir. Bu baglamda akillara gelen en 6nemli soru, siber
giivenlikle ilgili tasarim ve planlarin 6n lisans asamasinda dikkate alinip
alinmadigidir. EPDK ya da TAEK, ROSATOM’un siber giivenlik tasarim
ve planlarini tesisin yiiksek ve diisiik giivenlik seviyesindeki alanlari i¢in
de gozden gecirmeli ve analiz etmelidir. Tasarim planlari ayrica 1sitma

ve sogutma (HVAC) hizmetlerinin uygulanmasi ile tiglincii taraflarin
siber giivenlik yaklagimlar1 hakkinda da ipuglari vermelidir. Akkuyu ve
ROSATOM, HVAC altyapisinin koruyucu bakimini organize etmeyi
nasil planlamaktadir? HVAC sunucularinin siber giivenliginden kim
sorumludur? Ugiincii taraf taseronlarin altyap1 koruyucu bakimina
uzaktan erisim hakki var midir? Ugiincii taraf taseronlar sunucularini ve
altyapilarini nasil giincellestirmektedirler? Lisans verme siireci 6ncesinde
bu tiirde bir dizi soru, hala cevaplanmayi beklemektedir.

Amerikadaki NRC’nin Turkiyedeki karsiligi olarak TAEK kabul
edilmektedir. Idarenin de konuya bu gergeveden bakuginin isareti,
TAEK’in niikleer enerji santralinin giivenliginin denetlenmesi yetkisini
almig olmasidir. Ancak TAEK’in bu tesislerin siber giivenligi konusunu
nasil ele aldigs ya da planlari nasil kontrol edecegi konusu heniiz agikliga
kavusmus degildir. HVAC sistemleri ve {igtincii taraf yiiklenicilerle ilgili
olarak, yukardaki sorulara benzer sorular ile TAEK’in Akkuyu santraliyle
olan baglanusi giindemde yerini korumaktadir.

Akkuyu niikleer enerji santralinin operasyon merkezinin en az iig
baglantsinin oldugu gergegi, konuyu bir Gst diizeyde daha karmagik hale
getirmekeedir: birincisi Akkuyu Anonim Sirketi, ikincisi ROSATOM
Anonim Sirketi, ti¢linciisii ise elektrik sebekesidir. Bu baglantilar karmagik
bir dalga (cascade) etkisi yaratma potansiyeli/tehdidi tasgimaktadir.

Sirketler igin yerel aglar1 (LAN) kontrol etmek ¢ok daha kolay olacakutr.
Fakat, “ulusal elektrik sebekesi aginin zafiyetlerinden dogacak giivenlik
sorunlarinin yonetimini kim ve nasil yapacaktir?” sorusu hala cevaplanmasi
gereken bir soru olarak giindemdeki yerini korumakeadr.
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5.2.Bilgi Paylasimi, Givenlik Izleme
ve Vakalari1 YOnetme

ABD ve AB’nin var olan niikleer enerji santralleri konusunda her

tiirlii bilgiyi, glivenlik zafiyeti olusturmadan paylastiklar: bir sistemleri
bulunmaktadir. Niikleer enerji santralleri, herhangi bir siber ya da fiziki
giivenlik ihlal girisimi ya da olayini, hazir durumdaki yetkililere rapor
etmek durumundadirlar. Bu yetkili ise, diger ilgili birimleri olaydan
haberdar etmek ve tiim santralleri benzer tehdit ve acil durumlara kargt
uyarmakla yikiimlidiir.

Cok kritik olan bu tiirde bir sistemin eksikligi gergekten de tiim
operasyonlar1 tehlikeye atmaktadir. Ote yandan niikleer enerji santrallerine
yonelik siber olaylarin seyrekligi, bu konuda bir gizlilik olmasi nedeniyle
gerek operatorler gerekse diizenleyiciler arasinda niikleer tesislerin
giivenligi konusunda yanlis bir 6zgiiven algist olusturmustur. Genel olarak
niikleer tesis operatorlerinin, dzellikle bu algi nedeniyle siber giivenlik
alaninda, diger sektdrlerle olan iliskilerini daha sinirli bir isbirlig diizeyinde
tuttuklart gozlemlenmektedir. Oysa, ortak donanim kullanimi araciligiyla
muhtemel tehditlere karst tiim endiistriyel kontrol sistemlerini kapsayan
daha verimli bir igbirligi alani yaraulmasi miimkiindiir.

Niikleer siber giivenligin en temel 6nceligi, giivenligi ve muhtemel
tehditleri siirekli bicimde izlemektir. Bu gorev sadece niikleer enerji
santraline odaklanmayip, siber uzayda derin bir istihbarat yapabilmeyi
ve bu baglamda bir tiir veri madenciligi becerisine sahip olmay: da
gerektirmektedir. Tiirkiye’nin sahte kimlikler yaratmak ve uluslararas
hacker gruplariyla ve diger organize sug birimleriyle iletisim kurmak
anlaminda sinirli bir siber istihbarat becerisine sahip oldugu
goriilmektedir. Tiirkiye'de Milli Istihbarat Teskilat: (MIT) ve Emniyet
Genel Midiirliiginiin istihbarat birimleri siber uzaydan istihbarat
amagli veri toplamaktadirlar. Bu istihbaratin kalitesinin yiiksek oldugu
kabul edilse bile, bu istihbaratin Akkuyu'da insa edilecek niikleer enerji
santralinin giivenliginden sorumlu olacak birimlerle ne diizeyde ve ne
hizda paylagilabilecegi sorusu akillar1 mesgul etmektedir. Bu nedenle,
niikleer santral yonetimi bilgi akisini diizenli olarak saglayabilecek 6zel bir
siber istihbarat sirketinin/biriminin varligina ihtiya¢ duyabilecektir.

Niikleer tesisin siber giivenlik alani, bu bakis acisiyla, tiim yazilim,
iletisim ve kritik dijital varliklarin dijital korunmasi ve, tiim altyapinin ve
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gerekli iletisim donaniminin, ya da santralin islevselligini etkileyebilecek
diger aygutlarin, bir fiziki giivenlik ekibi tarafindan korunmasi olarak

iki ana koldan olusmaktadir. Bu ikilinin ikincisi durumundaki fiziki
koruma gérevi, I¢isleri Bakanligr'nin koordinasyonu gercevesinde faaliyet
gosterecek olan 6zel giivenligin sorumlulugunda olacaktir. Bununla birlikte
taraflarin, en tst diizeyde bir korumanin saglanabilmesi igin, fiber optik
hatlarin saglayicilart dahil olmak iizere altyapiyla ilgili diger birimlerin
tamamiyla iletisim i¢inde olmasi gerekmektedir. Fiziki koruma birimi,
kolluk kuvvetleriyle uyum i¢inde ¢alismay1 6ngéren ve bunun ayrintilarini
iceren bir isbirligi ve iletisim plant hazirlamalidir. Kolluk giigleri de,
santralin fiziki giivenligiyle ilgili kritik ve stratejik iletisimi tasarlamalidir.
Ozel giivenlik sirketleri ve calisanlarinin saldirilar kargisinda silah kullanma
yetkilerini ve bunun derecesini belirleyen 6zel yasal diizenlemeler ise bir an
once hazirlanmalidir. Niikleer enerji santrallerinin korunmasinda reaksiyon
stiresinin saldirilarin sebep olabilecegi olasi trajedileri onlemede kritik bir
oneme sahip oldugu akilda tutulmalidir.

Hem fiziki hem de siber tehditleri iceren hibrit tehditlerin artsiyla birlikee,
fiziki giivenlik ekipleri ve siber giivenlik ekiplerinin yakin bir isbirligi
icinde ¢alismalari zorunlulugu dogmustur. Bu iki grubun isbirligi en
azindan iki noktada agik¢a ortiismektedir; oncelikle, biitiin sunucularin
kullandigt CCTYV sistemlerinin, herhangi bir diismanca saldiriya karst
korunmast gerekmektedir. Ikinci olarak, siber giivenlik altyapisi fiziki
saldirt ve ihlaller karsisinda zarar gorebilir konumdadir. Fiziki giivenlik
ekibinin saldirilar karsisinda aygutlar1 dogru bigimde koruyabilmek igin
siber giivenlik ve bilgisayar altyapisint en azindan temel diizeyde tanimak
ve bilmek zorunluluklari bulunmaktadir.

Fiziki koruma ekibinin birincil 6nceligi, ytrittikleri gérevin tanimi
geregi her tirlii tehdit kargisinda tesis ici giivenligi saglamakur. Calisanlar
ve giivenlik ekibi arasindaki kisisel iliski ve baglarin 6zellikle vardiya
degisimleri sirasindaki giivenlik kontrollerinin karakterini degistirme
ihtimali bulunmaktadir. Bu nedenle fiziki giivenlik ekibinin yonetim
kademeleri, bu tiirde sartlara hazirlikli olmalidir. Giivenlik gorevlilerinin
ozellikle tanidiklar ve bilindik diger ¢alisanlar kargisinda temel kurallarin
geregince uygulanmasindan kaginmalarinin 6niine gecilmeli, amiyane
tabirle gevseme gibi her tiirlii olasi insani faktorlere kargt dikkatli
olmalidir. Bu gercevede 6rnegin kontrol noktalarinda ikiser kisilik ekipler
olusturulmasi bu tiirde hatalarin yasanmasini engelleyerek ve birebir
duygusal yakinlig1 azaltacakur.
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Basarili uygulama 6rneklerine bakildiginda, niikleer enerji santrallerinin
cogunlugunda ¢alisanlarin acil durumlarda yiiklenecekleri roliin belirlenmis
oldugu ayrintili bir vaka miidahale plani bulunmaktadir. Calisanlar farkl:
tatbikat senaryolarina dayal olarak rollerini 6grenir ve uygularlar. Tatbikatlar,
bir kaza durumunda yapilmas: gereken her tiirlti hazirligs ve uygulamayn,
tekrarlamasi alisildik pratiklere dokeiikleri icin 6nem tagimakradirlar.
Ancak, gergek olaylarda korku, zaman ve risk gibi baskilarin insanlarin
muhakeme ve karar verme siirecini oldukea etkiledigi ve aksamalara yol
acug bilinmektedir.”® En deneyimli personelin dahi, gergek bir acil durum
sirasinda durgunluk ve donma davranugt sergileyebildigini ve gorevinin
gereklerini yerine getiremedigi durumlari gézlemlemek miimkiindiir. Bu
tiirde durumlarin 6niine gegilebilmesi icin, siber giivenlik ekibinin farkls
durumlarda nasil davranacagini 6greten yol haritalar: gelistirilmelidir.

Unutulmamast gereken nokta, niikleer enerji santrallerindeki vakalara

yanit vermenin bireysel bir faaliyet olmadigidir. Tesis yonetimi, tesise ozel,
sirkete ait ve ulusal diizeyde planlari harekete gecirmek icin ilgili birimlere
haber vermelidir. Tesis, ulusal boyutlarla kiyaslandiginda daha kiiciik bir
birim oldugu i¢in, idaresi daha biiyiik bir vaka ya da vakalar zinciriyle
kargilagildig: taktirde daha kapsamli miidahale planlari hazirlamalidir. Bu
planlar ilgili taraflarin tamamuyla paylagiimali ve giincel halde tutulmalidir.
Bu baglamda, Tiirkiye 6zelinde AFAD, TAEK, Enerji Bakanlig, Igisleri
Bakanligi, TIB, ICS-SOME (eger varsa), ile Bagbakanligin ilgili birimlerinin
koordinasyon i¢inde, ve gereken mevzuau da olusturarak, kapsamli bir

acil durum hazirlik plani gelistirmesi gerekmektedir. Bu plan ve mevzuat
isiginda kurulacak bir kriz yénetimi merkezinin de dogru yerde ve krize
dogru zamanda miidahale edebilecek sekilde olusturulmast gerekmektedir.
Bu muhtemel planin tasarlanmasinda ayrintlarin ROSATOM ve AREVA
gibi ilgili paydaslarla da paylagilmasi 6nemlidir. Taraflar arasinda dogrudan
goriisme hatlari yaraulmalidir. Plan, acil durumdan 6nce, karar verilmesi
daha kolay olacak olan hedefleri 5nem sirasina gore tanimlamalidir. Idare,
ozellikle siber acil durumlarda tesisi korumak i¢in ne yapilmasi gerektigine
karar vermelidir. Bu biiyiik plan, ulusal ekibin ¢6ziim konusunda yetersiz
kalmast ve yardima ihtiya¢ duymasi halinde acilen bagvurulacak uluslararasi
tist diizey bir ICS-SOME ekibi segenegini de kapsamalidir. AFAD bu acil
durum hazirlik planini en az ayda bir test etmeli ve yeni ¢alisanlari kodlara
uygun davranmaya sevk etmelidir. Hazirliklarindan emin olmak i¢in AFAD,
niikleer enerji santrali ve kriz yonetimi yetkilisine yonelik bir siber saldir1 igin
tigtincii bir taraf saldir1 denetimcisi (penetration tester) de kullanmalidir.



Tirkiye’de Siber Givenlik ve Nukleer Enerji / 138

Yonetim, tesisin isletim sorumlulugunu tistlenmis teknoloji mithendisleri
ile siber giivenlik personeli arasinda ayrigmalara sebep olabilecek bir
takim iletisim sorunlar1 yasayabilecegini de goz 6niinde bulundurmalidir.
Sorunlar, gogunlukla siber giivenlik personelinin tesis disinda olmasindan
kaynaklanir. Yonetim her iki grubun ¢alisma uyum ve biitiinltigiinii
saglayarak calisanlarin tamaminin tesisin bekast acisindan vazgecilmez
oldugunu onlara ifade etmelidir.

Niikleer tesisler de dahil olmak tizere, 6zel sektor girisimlerinin neredeyse
tamaminda giivenlik yatirimlarinin diizeyi risk ve sonug arasindaki
ikilemi yansitmaktadir. Bu durum iki etmene baglidir: (1) risk ¢cevresi
hakkinda bilinenler ve (2) rekabet icindeki bir pazarda, ya da kaynak
eksikligi igeresindeyken ekonomik acidan, kabul edilebilir ve stirdiirtilebilir
olana. Tiirkiye'deki diizenleyici de bu dengeyi dikkate almalidir. Bir
niikleer enerji santralinin ingasina lisans verilmeden once riski en aza
indirmek adina diizenleyicinin santrali tasarim sorunlari agisindan da
kontrol etmesi gerekmektedir. Siber giivenlik bakis agisindan gerekli
yazilimin denetlenmesi, giivenligi saglamak ve olasi tehditleri engellemek
agisindan kritik bir 6nem tagimakreadir. Niikleer enerji santrali ¢alisirken,
giivenlik yazilim1 uzun vadede bir takim yama ve giincellemelere ihtiyag
duymaktadir. Ancak, yanlis yazilim giincellemeleri saldirganlarin en

cok kullandig1 yontemlerden biridir. Dolayisiyla, bilgi teknoloji ekibi
programlarin yamalama siirecini diizenlemeli ve, niikleer enerji santrali
siber sistemi uygulamaya koymadan once, ayrintli testler yapmalidir.
[sletmeci, donanimin eskimesini 6nlemek amactyla neredeyse baslangigtan
itibaren bir yenileme yonetimi plani olusturmak zorundadir. Diizenleyici
ise, tesisin glivenligini saglamak icin isletmeci sirketi belirli araliklarla
donanim ve yazilim1 yenilemeye zorlamalidir. Isletmecinin teknolojik
gelismeye ayak uydurmast gii¢ ve maliyetli olabilmektedir. Bazen tesisin
tasarimi bazen de ekonomik sebepler, isletmecinin yenileme yapmasini
engelleyebilmektedirler. Ancak giinden giine eskiyen sistemler, santralin
niikleer giivenligini tehlikeye atacakur.

Tiirkiye'de, Akkuyu da dahil olmak iizere, tiim niikleer enerji santralleri,
trettikleri elektrigi akearabilmek icin elektrik sebekesiyle baglantils
olmak zorundadirlar. Bu da elektrik sebekesinin tiim zafiyetlerinin
niikleer enerji santralini de kolayca etkileyecegi anlamina gelmektedir.
Tiirkiye'nin elektrik dagitim sisteminde yakin zamanda yasanan kesinti
strasinda medyada ¢esitli fikirler dile getirilmistir. Bazi aragtirmacilar
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Iran’s siber saldirilarla suclarken, digerleri az sayidaki elekerik santralinin
arizalanmasinin tiim elektrik sebekesini etkiledigini iddia etmistir. Her
neden kaynakli olursa olsun bu olay, elektrik sebekesinin diger kurumlarla
baglantili olmasindan dolay: bir dalga etkisinin miimkiin oldugunu
gostermistir.” Akkuyu ve diger niikleer enerji santralleri saldirilara kargt
dayanikli olarak kabul edilse bile, elektrik sebekesini hedef alan siber
saldiralardan etkileneceklerdir. Bu nedenle niikleer santraller sadece

fiziki etkilere degil ayn1 zamanda istenmeyen dijital etkilere kargi da
giiclendirilmelidir.

Son olarak, yiiksek irtifa elektro manyetik sinyal (EMS) saldirilari, kritik
altyapilar i¢in niikleer enerji santralleri de dahil olmak tizere en etkili
saldirilardan biri olarak goriilmektedir. Bir EMS, yiiklii partikiillerin
hizlarinin ani artisindan kaynakli agirt yogun bir elektro manyetik enerji
patlamasidir. Bu yildirim benzeri sinyal, elektrik akimi hatlarindan geger,
enerji hatlar1 ve sigorta ve elektrik akimi hatlarina agirt yiikleme yaparak
onlara zarar verir. Bu genis bant, yiiksek siddetli (amplitude) EMS akimi,
hassas elektronik aletlerle birlikte ¢alisinca, kritik altyapilara genis capli ve
uzun siireli zarar verme kapasitesine sahiptir.

Niikleer enerji santrallerinin SCADA sistemleri de EMS saldirilarina

karst savunmasizdir. ABD’deki Komisyon, EMS tehdidinin boyutunu
degerlendirebilmek i¢in farkli test ortamlarinda denemeler yapmustur.
Yapilan denemeler sonucunda, test edilen sistemlerin tamaminin EMS’ye
maruz kaldiklarinda ¢alisamaz hale geldikleri anlagilmistir.®’ Bu saldiri tiirii
icin EMS cihazi yapmanin, ya da temin etmenin, sanildigindan daha kolay
oldugunu soyleyebiliriz. SCADA sistemlerinin fazla sayida olmasi ve onlara
karsi olan fazla bagimlilik, bir EMS vakast sonrasinda, bu sistemlerin
calismasina sistematik bir tehdit olusturmaktadir. Ayrica, cok fazla sayida
sistemi yeniden yiikleme, onarma ya da degistirme ihtiyaci, tilkenin boylesi
bir saldiriy1 atlatma siirecini de sekteye ugratacakur. Dolayisiyla Ankara
isletmecileri, bu tiir saldirilardan korunmak i¢in gerekli tedbirler almaya ve
EMS saldirilarini olast saldiri senaryolar: arasina eklemeye zorlamalidir.
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6.Sonugﬁ

Stuxnet saldirist sonrasinda kritik altyapilarin ve ana kaynaklarin

korunmast uluslararasi arenada daha ¢ok tartgilir hale gelmistir.
Uluslararast organizasyonlar kritik altyapilar icin siber giivenligin
onemini vurgulayarak, durumsal farkindalig1 arttirmaya odaklanmistir.
Biitiin kritik altyapilar arasinda niikleer enerji tesislerinin siber giivenligi
istisnai bir yere sahiptir. Endiistriyel kontrol sistemlerinin giivenlik
yaklagimiyla tasarlanmamasi, niikleer enerji tesislerinin diizenleyicilerine
ve isletmecilerine siber giivenlige azami dikkat gostermek igin, politikalar
olusturmak ve etkili bir siber giivenlik kiiltiirii inga etmek zorunlulugu
getirmektedir. Bu aragtirmada siralanan giivenlik olaylarinin da gosterdigi
gibi, hicbir tilkenin niikleer tesisi siber saldirilara karsi tamamen korunmus
degildir. Ulkelerin niikleer faaliyetlerinin diizenleyici kurumlari risk
yonetimi, titiz bir koordinasyon ve stratejik iletisim vurgusuyla gerekli
yasamay1 tamamlamali ve niikleer enerji tesislerinin ¢alismasini kontrol
edecek politikalar belirlenmesini saglamalidur.

Biitiin bu 6nlemlere ragmen her giin yeni zafiyetleri kullanan yeni saldir:
bicimleri goriilmektedir. Uluslararasi Atom Enerji Kurumu tiyelerini
yonlendirecek, bir bilgisayar giivenligi yol haritasi olusturmak i¢in
calismaktadir. Ulus devletler bu adimlari takip ederek kritik altyapilart ve
ana kaynaklar1 koruyacak esas aktorlerdir. Tiirkiye'deki niikleer enerji tesisi
yap — sahip ol — islet modeliyle benzerlerinden daha farkli bir yere sahiptir.
Projeyi iistlenen Rus ROSATOM firmast ile Tiirk Akkuyu Niikleer AS,
Tiirk yasa ve yonergelerinin niikleer tesisler i¢in ihtiya¢ ve beklentilerini
karsilamak i¢in teknik uzman yetistirmekte, planlama yapmakta ve
raporlar hazirlamaktadir. Her iki firmanin yiizlesecegi ilk biiyiik problem
beseri sermayedir. Boyle bir tesiste siber giivenlik ekibinin her iki
toplumun giivenlik kiiltiirleri hakkinda bilgi sahibi olmasinin yani sira

iki dili de konusabilmesi zorunludur. Niikleer enerji tesisi siber giivenligi,
bilisim teknoloji altyapist bilgisinin yani sira endiistriyel kontrol sistemleri
hakkinda derinlemesine bir uzmanlik gerektirmektedir. Su anda Turk
niikleer enerji tesisleri icin niikleer mithendis yetistirmek adina dikkati
ceken bir gayret olmasina ragmen, bu konuda siber giivenlik uzmanlarinin
yetistirildigine dair herhangi bir bilgi bulunmamaktadir.

Problemin ikinci kismi iki boyutludur. Birincisi, Ankara niikleer
tesisin altyapisinin en uygun sekilde hazirlanmasi i¢in gereken yasama
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ve yonetmelikleri ¢ikarmaya calismaktadir. Biitiin devlet kurumlar:
problemlerin ¢oziimi icin kendi mikro perspektiflerini ortaya koymakta
ve kendi ilgi alanlarini seviyesinde diizenlemeler icin gereken ¢abay1
gostermektedir. Fakat biitiin bu mikro yaklagimlarini birlestirerek makro
plan: olusturacak, koordinasyon yetenegine sahip yetkili bir merci tam
anlamiyla tanimlanmamistir. Ikinci olarak, Tiirkiye'de endiistriyel kontrol
sistemlerine odakli, sektordeki 6zel ve kamu kurumlarint koordine
edebilecek bir siber giivenlik kurumu da bulunmamaktadir. Tirkiye’nin
bulundugu cografi bélgedeki giincel politik sorunlar ve siber saldirilarin
uluslararast hukuk agisindan belirsizligi goz oniine alindiginda Tiirkiye
kendi savunma ve saldirt amagli siber giivenlik kapasitesini gelistirmek
zorundadir. Ankara’'nin israrli bir sekilde gerekli kurumlar arasinda
koordinasyona ve stratejik iletisime odaklanmasi gerekmektedir.
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